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VERSIONE 2.24.2.X

BLog2022 e un software per la registrazione centralizzata dei log-access, idonea per le
registrazioni obbligatorie degli accessi degli Amministratori di Sistema (G.U. 300/
2008) ed é uno strumento idoneo come misura di sicurezza ai fini del regolamento eu-

ropeo (GDPR) e per la copertura alle misure per la NIS2.
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MANUALE BUSINESSLOG

Installazione completa

DOWNLOAD DEL PACCHETTO D’INSTALLAZIONE:

Il pacchetto diinstallazione & per sistemi a 64 bit,

https://www.businesslog.it/download/BusinessLog2022.exe

REQUISITI MINIMI:

CPU Intel o AMD di classe i7 o superiore (almeno 6 vCore per VM)
*** CONSIGLIATA MACCHINA FISICA ***

> 8 Gb di Ram (consigliata 16)

Almeno 100 Gb di spazio libero per database ed archivi

E consigliabile I'utilizzo di dischi SSD 0 M2 o, in caso di Macchina virtuale, I'utilizzo del controller disco Paravirtual (per VMware) o con Hy-
per-V Generation 2 (per Hyper-V)

.net Framework 4.8 (compreso, comunque, nel setup) Sistemi operativi:

e Windows 10 pro
e Windows 11 pro
*  Windows Server 2016
*  Windows Server 2019
*  Windows Server 2022
*  Windows Server 2025

Tutto il sistema BusinessLog funziona, esclusivamente, su piattaforma a 64 bit!

NB: La macchina deve trovarsi nel dominio principale.

ATTENZIONE

Alcuni antivirus, tramite il processo euristico, potrebbero bloccare I'esecuzione del setup e della corretta esecuzione degli eseguibili

E importante mettere in esclusione la cartella di installazione di BusinessLog per permettere ai processi di eseguire correttamente le proprie
azioni.

Cartelle da escludere:

- C:\Program Files (x86)\Enterprise\BusinessLog
- C:\Users\[UTENTE]\AppData\Local\Temp\AppLifeLauncher\
- C:\Users\[UTENTE]\AppData\Local\Kjs.AppLife.Update

Sostituire [UTENTE] con il nome utente utilizzato per accedere alla macchina con BusinessLog
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MANUALE BUSINESSLOG

Comunicazioni con l'esterno

BusinessLog, ha bisogno di comunicare con la rete e con alcune risorse esterne, verificate che il Firewall non
blocchi una o piu porte per il corretto funzionamento; qui il riepilogo:

SISTEMA 2 PORTA DESTINAZIONE MOTIVO

NIST ourT TCP 13 time-c.nist.gov Verifica di coerenza dell’orario

SERVER LICENZE ourT TCP 443 Https://api.businesslog.it Comunicazioni e sin-
cronizzazione licenza

AGGIORNAMENTI ourT TCP 443 https://www.applifeupdate.com/  Verifica e aggiornamenti interni
ACCESSO WINDOWS RN Dinamica / Macchine Windows Utilizzo del servizio Remote Regi-
TCP 445, stry per scansione e raccolta log
139
INT TCP 135 Macchine Windows Raccolta di informazioni integra-

tive dalle macchine

ACCESSO SYSLOG I'NT UDP 514 Macchine e Dispositivi Syslog Utilizzo dello stream syslog per la
raccolta degli eventi mandati dai
dispositivi SysLog

il sistema di mail

TELEGRAM ouT TCP 443 https://api.telegram.org Invio comunicazioni e notifiche versoiil
bot Telegram

NETBIOS I'NT UDP 137 Scansione inventario NetBios Utilizzato per eseguire la risoluzione
dei nomi durante I'inventario mac-
chine

I'NT TCP 53 Server DNS di rete Utilizzato per eseguire la risoluzione
(Reverse Zone) dei nomi durante I'inventario mac-
chine
- our TCP 465 mail.businesslog.cloud Invio comunicazioni e notifiche verso

ourT TCP 1433 i5a4baz3lv.database.windows.net  Comunicazioni con il server cloud
per la registrazione dei log nel da-
tacenter

INT TCP 22422 Client RT Comunicazione coni client con instal-
lato BlogRT

ourT TCP 443 https://api.openai.com/v1/ Comunicazione con I'Intelligenza

Artificiale di OpenAl
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MANUALE BUSINESSLOG

Installazione
ESECUZIONE SETUP

Per avviare il processo di setup & necessario essere Amministratori della macchina, avviare il setup con clic

destro > “Esegui come amministratore”

Partira il processo diinstallazione del programma.

& Installazione BusinessLog

‘1 Enterprise

L 4 BusinesslLog Configurazione

Benvenuti a Procedura di Installazione
Prerequisiti

L'installatore ha determinato che alcuni dei prerequisiti necessari per
l'esecuzione di BusinessLog sono mancanti. Questa procedura
quidata ti aiuterd ad ottenere e installare tali prerequisiti. Fare dic su
"Avanti” per continuare o su "Annulla® per uscire dalla Procedura di
Installazione.

« BBLOG

Business LOG

DT

< Indietro I Avanti > I l Annulla
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MANUALE BUSINESSLOG

All'avvio verranno verificati i requisiti per I'installazione, ed eventualmente installati prima di procedere.

&) Installazione BusinessLog X

‘1 Enterprise

L BusinessLog Installazione

Prerequisiti
Selezionare i prerequisiti da installare.
Name Required Found
.NET Framework 4.8
. Business LOG
< >
< Indietro JE Avanti > i ] Annulla

ATTENZIONE: in alcuni casi, dopo I'installazione del .net Framework 4.8 sara necessario un riavvio della mac-
china.
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MANUALE BUSINESSLOG

a Installazione BusinessLog X

‘1 Enterprise

L 4 BusinessLog Installazione

Tipo di installazione

Scegliere il tipo di installazione.

Installare BusinessLog per:

O solo per me (suppo)
® Per tutti gli utenti

| < Indietro H Avanti > "‘ ’ Annulla |

Scegliere “Per tutti gli utenti”
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MANUALE BUSINESSLOG

E consigliato di utilizzare le impostazioni predefinite per le cartelle di destinazione

‘ Installazione BusinessLog

‘1 Enterprise

L 4 BusinessLog Installazione

Selezionare le caratteristiche da installare:

Tipica
Installa le funzionalita del programma pid

comuni. Suggerita per la maggior parte degli
utenti.

I .
® personalizzata Percorso di installazione del prodotto:
T : : B
ts) |} Consente di fare scegliere all'utente quali | C:\Program Files (x86)\Enterprise\BusinessLog\ l Sfoglia... |
i
O

caratteristiche del programma saranno installate
dove. E consigliabile solo per utenti esperti,

Requisiti di spazio su disco:
Volume Dimensioni L Disponibile Richiesto Differenza
Completa : S
S e Installazione unita
Tutte le funzionalita del programma verranno e
installate. (Richiede la maggior quantita di spazi -C 475 GB 240 GB 179 KB 240 GB
su disco) Unita inutilizzate
waD: 931 GB 778 GB 0 KB 778 GB

: < Indietro Avarnti Annulla ‘

In alternativa, e possibile specificare un percorso diverso
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MANUALE BUSINESSLOG

‘ Installazione BusinessLog X
‘1 Enterprise .
L 4 BusinessLog  Installazione
Selezionare una caratteristica da installare: Descrizione della caratteristica:
é; MainFeature
Percorso di installazione del prodotto:
r(72:‘I5'1'c7>t_1ram rﬁlsr(xVBG)‘léniérprrise\BusinessLog\ ' | Sfoglia... |
Requisiti di spazio su disco:
Volume Dimensioni L' Disponibile Richiesto Differenza
Installazione unita
ac 475 GB 240 GB 179 KB 240 GB
Unita inutilizzate
& D: 931 GB 778 GB 0 KB 778 GB
Restore Defaults < Indietro | Avanti > ‘ ‘ Annulla

@ Installazione BusinessLog X

‘1 Enterprise

L 4 BusinessLog Installazione

Pronto per l'installazione

La Procedura di Installazione & pronta per BusinessLog.

Premere "Installa” per iniziare l'installazione. Se si desidera
rivedere o modificare le impostazioni di installazione, premere
"Indietro”. Premere "Annulla" per uscre dalla procedura.

< Indietro H Installa Annulla ‘
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MANUALE BUSINESSLOG

Migrazione dalla versione 2021

Nel caso abbiate, in funzione, una versione 2021 o precedente, occorre migrare i database al nuovo formato.

Le versioni precedenti utilizzando Microsoft SQL Compact come base dati, ma questa versione non & pil com-
pliance ed aveva importanti limiti:

- Utilizzo della memoria condivisa
- Limite massimo database a 4 Gb
- Accesso protetto da password

Il nuovo formato utilizza VistaDB che, oltre ad essere compliance ha nuove funzionalita:

- il database non ha limiti di utilizzo di memoria (512 Mb sono sufficienti per mappare 2 Tb di spazio)
- Il limite massimo del database e ora di 4 Tb

- Tutto il database é crittografato (AES 256 bit con BlowFish)

- Supporta il caricamento disconnesso ORM

Per effettuare la migrazione, occorre scaricare il seguente setup: www.businesslog.it/download/BusinessLog2022Update-

From2021.exe

Avviate il setup scaricato come “Esegui come amministratore”

Apri
BusinessL = ==
UpdateFre & Esegui come amministratore

_— .- . -
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MANUALE BUSINESSLOG

Al termine dell’installazione, comparira la seguente schermata:

I_. Migrazione: BusinessLog 2021 => 2022 _ b

Configurazioni

m on Configurazione m On Controllo Files
[ ol Amministratori @ - Feoiar
m on Range di IP m on Elenco Utenti
m on Elenco Macchine m On Allarmi Log
m on Elenco Processi m On Allarmi Files
m on Schedulazione m on Allarmi Programmi
m On Tipo Files m On ID Eventi
Log
‘) on Programmi rilevati m on Eventi Interni
m On Log Esportazioni
m On Event Files m on Eventi Accessi
m on Ewventi Tracking m on Eventi 5QL
E'/- Seleziona/Deseleziona Tutt [ Avvia !
O= =z

E possibile selezionare le voci desiderate cliccando sullo switch blu oppure & possibile selezionare / dese-
lezionare tutte le voci contemporaneamente cliccando sul pulsante presente in basso a sinistra Sele-
zione/Deseleziona Tutti.

Successivamente, cliccate su Avvia!

Altermine della procedura, se eseguita nel modo corretto, comparira la seguente schermata:

Concluso X

a Operazione conclusa con successo
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MANUALE BUSINESSLOG

Il Wizard iniziale (setup completo)

Alla fine del setup partira la procedura iniziale per la preimpostazione e la registrazione della licenza:

I-. Configurazione BusinessLog pod

Configurazione guidata BusinessLog

o Per utilizzare il programma & necessario registrare la licenza.

Avanti Annulla

NB: Per registrare la licenza € necessario che la macchina possa navigare in Internet, il dominio per la registra-
zione della licenza & http://api.businesslog.it fate riferimento alla tabella a pag. 2 per le porte necessarie al

programma.
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MANUALE BUSINESSLOG

Per effettuare la registrazione & necessario inserire I'Utente e la Password che avrete ricevuto come attiva-

zione del prodotto.

I-. Configurazione BusinessLog

“—

Registrazione Licenza

n Inserire Utente e Password comunicati all'attivazione del servizio

L'attivazione comunica con il server licenze, la macchina deve poter navigare su Internet
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MANUALE BUSINESSLOG

Completare i dati mancanti. Questa & I'intestazione della licenza:

|-. Configurazione Businesslog =
e
Intestazione Utente
Enterprise
supporto@amministratoridisist
I_. Configurazione BusinessLog X

©

Configurazione Utenti

Utente:
Utente e Password per entrare nel programma.
Password:
Email:
L'indirizzo email viene utilizzato per le ¢ icazioni dal progr o avvisi sulla licenza.

L'utente generato avra un profilo di amministratore, E' possibile aggiungerne altri
all'interno del programma.

[ Aanti || Annutia

L

Inserire le credenziali per I'accesso al programma di visualizzazione e un indirizzo mail valido per le comunica-
zioni riguardanti la licenza.
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MANUALE BUSINESSLOG

l-. Configurazione BusinessLog e

e

Configurazione completata

Completa! Annulla

Se la procedura € corretta si ottiene una finestra di conferma.
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Preparazione del server

Blog 2022 sfrutta le registrazioni di sistema per acquisire i log-access e il sistema integrato di accesso remoto

al registro per le scansioni remote, per cui € necessario:

Abilitare gli audit di registrazione degli accessi utente

Avvio servizio Registro di sistema remoto (o Remote Registry)

RPC Locator (per le installazioni “legacy”)

WMI (Windows Management Instrumentation)

Chiamata di procedura remota (RPC)

MANUALE BUSINESSLOG

In tutti i client, meglio abilitare una Group Policy in grado di propagare I'attivazione a

tutte le macchine

Sara necessario modificare le Group Policy per la registrazione degli accessi utente (se non gia abilitato)

e ~
i Impostazioni sicurezza Criterio

> g Criteri account
v 4 Criteri locali
> 4 Criteri controllo
> |4 Assegnazione diritti utente
> & Opzioni di sicurezza
> || Windows Defender Firewall con sicure
|| Criteri Gestione elenco reti
> [ Criteri chiave pubblica
> [ Criteri restrizione software
» [ Criteri di controllo delle applicazioni || 4 Controlla uso dei privilegi
> &, Criteri di sicurezza IP su Computer loc
> [ ] Configurazione avanzata dei criteri di

12z Controlla accesso agli oggetti

1ty Controlla accesso al servizio directory
L | Controlla eventi accesso account
2| Controlla eventi di accesso

1 Controlla eventi di sistema

ti| Controlla gestione degli account
12 Controlla modifica ai criteri

l2¢ Controlla tracciato processo

Impostazione di sicurezza

Nessun controllo
Nessun controllo

Operazioni riuscite, Ope...

Operazioni riuscite, Ope...
Nessun controllo
Nessun controllo
Nessun controllo
Nessun controllo
Nessun controllo

T Impostazioni sicurezza Criterio
» A Criteri account
v [ 4 Criteri locali
> 4 Criteri controllo
> [[4 Assegnazione diritti utente
> |4 Opzioni di sicurezza
> |1 Windows Defender Firewall con sicure
|| Criteri Gestione elenco reti
> | Criteri chiave pubblica
5 [ Criteri restrizione software 1) Controlla tracciato processo
5 [ Criteri di controllo delle applicazioni || . Controlla uso dei privilegi
> &, Criteri di sicurezza IP su Computer loc
» || Configurazione avanzata dei criteri di

1) Controlla accesso agli oggetti

\; Controlla accesso al servizio directory
{7z Controlla eventi accesso account

@ Controlla eventi di accesso
12| Controlla eventi di sistema

(e Controlla gestione degli account
\z| Controlla modifica ai criteri

Impostazione di sicurezza
Nessun controllo
Nessun controllo
Operazioni riuscite, Ope...

Operazioni riuscite, Ope...

Nessun controllo
Nessun controllo
Nessun controllo
Nessun controllo
Nessun controllo

Pag.

14| 143



MANUALE BUSINESSLOG

Inoltre, per avere un controllo completo sugli access-log, & necessario agire anche nella “Configurazione Avan-
zata”:

35 Criteri di sicurezza locali = O X
File Azione Visualizza ?

es 2m 2 Hm

 Impostazioni sicurezza Sottocategoria Eventi di controllo
> j? Er!ter! 'accol.unt R Controlla Blocco account Esito positivo e negativo
> lig Catenlocai 2 || % Controllo richieste diritti da utenti/dispositivi Non configurata
> | Windows Defender Firewall con sicure| . 3

= . ) lois| Controlla Appartenenza a gruppi Non configurata

|| Criteri Gestione elenco reti = %

e S 2 loio| Controlla Modalita estesa IPsec Non configurata
> || Criteri chiave pubblica R RN ;
> [l Criteri restrizione software oo Controlla Modalita principale IPsec Non configurata

| Controlla Modalita rapida IPsec Non configurata

» | Criteri di controllo delle applicazioni

N ‘g Criteri di sicurezza IP su Computer loc ! Controlla Fine sessione Esito positivo € negativo
v |7 Configurazione avanzata dei criteri di k| Controlla Accesso Esito positivo e negativo
v I8 Criteri di controllo di sistema - Og 5| Controlla Server dei criteri di rete Non configurata
) :a Accesso account w Controlla Altri eventi di accesso/fine sessione Esito positivo e negativo
> jé Gestione account & Controlla Accesso speciale Esito positivo e negativo
> 3 Analisi dettagliata

> [ Accesso DS

> 7 Accessoffine sessione

> :é Accesso agli oggetti

> Modifica criteri

» 24 Utilizzo privilegi

33 Sistema

> A Controllo di accesso agli ogge

i impostacionisicurezza Sottocategoria Eventi di controllo
> [ & Criteri account

v [ 4 Criteri locali
>[4 Criteri controllo
> :g Assegnazione diritti utente
> 4 Opzioni di sicurezza
> || Windows Defender Firewall con sicure i ; Py 23 S ;
i Citeri Gestione elenco reb woio| Controlla Altri eventi di modifica criteri Non configurata
[ Criteri chiave pubblica
[ ] Criteri restrizione software
|| Criteri di controllo delle applicazioni

| Controlla Controlla modifica ai criteri Esito positivo e negativo
@ Controlla Modifica criteri di autenticazione Esito positivo e negativo
k) Controlla Modifica criteri di autorizzazione Esito positivo e negativo
5is| Controlla Modifica criteri Piattaforma filtro Windo... Non configurata

5is) Controlla Medifica criteri a livello di regola MPSSVC  Non configurata

vV Vv Vv

> ‘g Criteri di sicurezza IP su Computer loc
v | Configurazione avanzata dei criteri di
v 1%y Criteri di controllo di sistema - Og

> [ Accesso account

> F| Gestione account

> [ Analisi dettagliata

> 53 Accesso DS

5 Accessoffine sessione

> jﬂ Accesso agli oggetti

» 7 Modifica criteri

> 3 Utilizzo privilegi

> [ Sistema

> :ﬁ Controllo di accesso agli ogge|
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MANUALE BUSINESSLOG

% Criteri di sicurezza locali

File Azione Visualizza ?

e 2= Hm

% |"'_"l~?’c'5'[31i°"i sicurezza Sottocategoria Eventi di controllo

2 Ta Crfteri accoynt 155 Controlla Gestione gruppi di applicazioni Non configurata

’ _§ Cr.tten locah % % i) Controlla Gestione account computer Non configurata

’ i_jj zz:?g:;f:::ngr;;l con sicurq 55| Controlla Gestione gruppi di distribuzione Non configurata
[ Criteri chiave pubblica L Controlla Altri eventi di gestione account Esito positivo e negativo
5] Criteri restrizione software n Controlla Gestione gruppi di sicurezza Esito positivo e negativo
[ Criteri di controllo delle applicazioni n Controlla Gestione account utente Esito positivo e negativo

,g Criteri di sicurezza IP su Computer log

[ | Configurazione avanzata dei criteri di

v M Criteri di controllo di sistema - Og
> :é Accesso account

i Gestione account

53 Analisi dettagliata

;E Accesso DS

jé Accesso/fine sessione

_fé Accesso agli oggetti

_:ﬁ Modifica criteri

4 Utilizzo privilegi

_fé Sistema

3 Controllo di accesso agli ogge

Cvvwvwv

VVVVVVYVVY

Queste sono le voci che abbiamo individuato come “audit predefinito”, ovviamente sara possibile integrare anche altre po-
licy, secondo le indicazioni del Vostro sistemista.

* Facoltativo:

Per monitorare, eventualmente, le modifiche a Windows Firewall, occorre attivare:

S Criteri di sicurezza locali - (] X
File Azione Visualizza ?
&= 25 =

i Impostazioni sicurezza Sottocategoria Eventi di controllo
> [ @ Criteri account

& Caiaiiocar i Controlla Controlla modifica ai criteri Nen configurata

ks 'i'te" acar N < %5 Controlla Modifica criteri di autenticazione Non configurata

> | Windows Defender Firewall con sicurg| 1, . S - K

| Criteri Gesti | i isio) Controlla Modifica criteri di autorizzazione Non configurata
1ten Lestione elenco retl

(] Criteri chiave pubblica &) Controlla Modifica criteri Piattaforma filtro Windo...

5] Criteri restrizione software ntrolla Modifica criteri a livello di regola MPS!

| Criteri di controllo delle applicazioni

&, Criteri di sicurezza IP su Computer log

|| Configurazione avanzata dei criteri di

v n,g Criteri di controllo di sistema - Og
> /3 Accesso account

g‘é Gestione account

& Analisi dettagliata

Accesso DS

Accesso/fine sessione

5| Accesso agli oggetti

3 Modifica criteri

[ Utilizzo privilegi

|5 Sistema

> :é Controllo di accesso agli ogge

v

Non configurata

o]

sito positivo e negativo

55| Controlla Altri eventi di modifica criteri Non configurata

Cvvwvy

|

>
>
>
>
>
>
>
>

< > | < >

L’attivazione degli audit Firewall comporta una notevole produzione di log nei client, causati dalle numerose modi-
fiche effettuate dai software installati. Un audit di questo tipo & consigliabile solo per i server.
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MANUALE BUSINESSLOG

Per I’avvio automatico del servizio Remote Registry in tutte le macchine:

5 Service Name ~ Startup Permission
o ,c_,w:il "‘er Shnfiguraticn K} Remote Access Auto Con... Not Defined Not Defined
4. s o £ Remote Access Connecti.. Not Defined  Not Defined
- = Wind«:\::s Sd‘l::‘g;s {{.# Remote Desktop Configur... Not Defined Not Defined
4| 5 ¥ = <
* B Som Gmanisnai (irmasoon s
) Scripts (Startup/Shutdown) & xf“"“ :E‘“:P *g‘;‘i’" 2
4 G Security Settings mote Procedure Call (R... Securty Poicy Setting
» [ Account Policies ¥ Remote Procedure Call (R...
4 5 Local Policies ¥ Remote Registry Remote Regstry
b i Audit Policy [ Resultant Set of Poicy Pr... 5
» ] UserRights Assignment @ Routing and Remote Acc...
| Security Options {#RPC Endpoint Mapper Define this policy setting
> [ Eventlog ﬁ?&(ondary Logon Sala B D o
» L4 Restricted Groups 11, Secure Socket Tunneling ... 2
» [ System Services 3 Security Accounts Manager
> ;g Registry i Server () Manual
> [@ File System 1. Shell Hardware Detection () Disabled
S Tﬁ‘%’ W?ved Network (IEEE. 802.3) Policies 1 ﬁ?Smart Card
> 3 Windows Firewall with Advanced Securi| 1 Smart Card Removal Policy Edt Securty...
[Z Network List Manager Policies ?}Snare
& Wireless Network (IEEE 802.11) Policies B SNMP Trap
& [ Public Key Policies o »
> 1) Software Restriction Policies g;"“ 425 Plotechion .
&[] Network Access Protection R e
> [21 Application Control Policies B¢ Spot Verfer OK | [ Cancdl || mmy
» {8 IP Security Policies on Active Directory (; R}SSDP Discovery
s [} Advanced Augit Policy C on || Bk SSOA i Not Defined  Not Defined
1 gl Policy-based QoS {1 Still Image Acquisition Ev... Not Defined Not Defined
5 [ Administrative Templates: Policy definitions (A ﬁwpeﬁa(h Not Defined  Not Defined
1 | Preferences K?Smem Event Notification... Not Defined Not Defined

Il servizio REMOTE REGISTRY é fondamentale per le comunicazioni tra la macchina host di Busi-
nessLog e le altre rilevate in rete e messe sotto scansione, nel caso questo servizio risulti disabilitato,
la scansione remota NON sara possibile e sara restituito un errore di rete.

Su alcuni sistemi, per impostazione predefinita, il servizio REMOTE REGISTRY viene inter-
rotto automaticamente quando non viene utilizzato per 10 minuti.

Per disabilitare questo comportamento potete provare ad impostare in questa chiave di re-
gistro:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\RemoteRegistry

il valore "DisableldleStop" (DWORD) a 1. Dopo I'impostazione non é richiesto il riavvio del

computer, il servizio non dovrebbe pil interrompersi.

Eventualmente, controllare che il servizio WMI (Strumentazione Gestione Windows) sia gia avviato nei client o che non
esistono policy per disabilitare questo servizio.

Il WMI viene utilizzato per acquisire informazioni “extra” per le macchine windows in rete.

Stessa cosa per il servizio Chiamata di procedura remota (RPC) o (Remote Procedure Call (RPC) che va avviato automaticamente su
tutte le macchine.

Allo stesso modo verificare il servizio GESTIONE REMOTA WINDOWS (WS-MANAGEMENT) se si intende utilizzare le funzionalita di
invio comandi PowerShell dal programma BusinessLog
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MANUALE BUSINESSLOG

Firewall

Nella maggior parte dei casi, non sara necessario applicare alcuna regola, tuttavia, se vengono specificate regole restrit-

tive sul server o nei client della rete, sara necessario autorizzare il servizio appena configurato:

Dal Firewall di Windows > Configurazione avanzata > Regole in entrata > Nuova > Personalizzata

‘ Creazione guidata nuova regola connessioni in entrata

Tipo diregola

Selezionare il tipo di regola del firewall da creare.

Passaqgi:

@ Tipo diregola Selezionare il tipo di regola che si desidera creare.

@ Programma

@ Protocollo e porte () Programma

é. it Regola che controlla le connessioni per un programma.

@ Operazione O Porta

@ Profilo Regola che controlla le connessioni per una porta TCP o UDP.
¢ Nome O Predefinita:

Amresto remoto
Regola che controlla le connessioni per una funzione di Windows.

® Personalizzata
Regola personalizzata.

chdeto [ Avanti> || Annula |
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Scegliamo Servizi > [Personalizza]

MANUALE BUSINESSLOG

@ Creazione guidata nuova regola connessioni in entrata X
Programma
Specfficare il percorso completo e il nome dell'eseguibile del programma comispondente alla regola.
Passaggi:
@ Tipo diregola Selezionare se applicare la regola a tutti i progr i 0.auno ifi
@ Programma
@ Protocollo e porte (® Tutti i programmi
La regola viene applicata a tutte le connessioni del computer che soddisfano altre proprieta
@ Ambito delle regole.
@ Operazione
) (O Percorso programma:
@ Profilo
Stoglia
! Mo Esempio: c:\path'\program exe
“%ProgramFiles % \browser\browser.exe
Servn
Specifi i servizi a cui la regola.
| <indietro Avanti> || Amndla |
Scegliere “Applica al servizio” > Registro di sistema Remoto
Personalizza impostazioni servizi X
Applica la regola:
(O Atutti i programmi e servizi
O Solo ai servizi
(® Applica al servizio:
Nome Nome breve A
%, Raccolta eventi Windows Wecsve
S, Redirector porta UserMode di Servizi Desktop remoto UmRdpService
*3 Registro di sistema remoto RemoteRegistry
%, Redistro eventi di Windows EventLog
%, Remote Packet Capture Protocol v.0 {experimental) rpcapd
%, Richiedente Copia Shadow del volume Hyper-V vmicvss
“%¢, Riconoscimento presenza in rete NlaSve
‘% Rilevamento hardware shell ShellHW Detection
L+ Routina e Accesso remoto RemoteAccess Rt
(O Al senvizio con questo nome breve (esempio: eventlog):
[ ok | Amnua |
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Personalizza impostazioni servizi x
Applica la regola:
() Atutti i programmi e servizi
() Solo ai servizi
@ Applica al servizio:
Nome: Mome breve 2
'-%SOL Server (SQLEXPRESS) MSSQLSSAQLEXPRESS
L, SQL Server Agent (MSSQLSERVER) SQLSERVERAGENT
%, S0L Server Agert (SQLEXPRESS) SQLAgent3SQLEXPRESS
501 Server Browser SQLBrowser
4,501 Server V5SS Witer SQLWriter
=1 Stnmentazione gestione Windows Winmgmt
b, Strumento di aggiomamento automatico fuso orario tzautoupdate
‘b Supporto del pannello di controlla Segnalazioni di probl... wercplsupport
Lt SwsMain SwsMain i
() M servizio con questo pome breve {esempio; eventlog):
[ ok ] Amda
Ripetere la procedura con “Registro di sistema eventi” (EventLog)
Personalizza impostazioni servizi X
Applica la regola:
(O Atutti i programmi e servizi
(O Solo ai servizi
(® Applica al servizio:
Nome Nome breve A
& Raccolta eventi Windows Wecsve
¢, Realtek Audio Universal Service Rtk Audio UniversalService
%, Realtek Bluetooth Device Manager Service Rtk BtManServ
%, Redirector porta UserMode di Servizi Desktop remoto UmRdpService
& Registro di sistema remoto RemoteRegistry
* 3 Registro eventi di Windows EventLog
£, Remote Packet Capture Protocol v.0 (experimental) mpcapd
%, Richiedente Copia Shadow del volume Hyper-V vmicvss
L Riconoscimento presenza in rete NlaSve ¥
(O Al senvizio con questo nome breve (esempio: eventlog):
[ ok ]| Amnua |
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Inoltre, per permettere I'accesso ai dati relativia WMI, occorre autorizzare anche:

Autorizzare la “Gestione remota Windows” per consentire I'invio di comandi PowerShell personalizzati dal programma.

| Personalizza impostazioni servizi *

Applica la regola:
() Atutti | programmi e servizi

| (O Solo ai servizi

© Applica al senvizio:
Mome MNome breve
£} Gestione connessioni Windows Wemsve
£ Gestione credenziali Wault Sve
-*:,}i,Gestiune livelli di archiviazione TieringEngine Service
-i}i,Gestiune mappe scarcate MapsBroker
-*:}i,Gestione pagamenti e NFC/5E SEMarSve
=1 Cestione remota Windows (WS-Management) WinRM
-i}i,Gestiune sessioni locali L5M
-*f,}i,Gestiune utenti UserManager
3 Gestore connessione rete NebService

() Al servizio con questo nome breve (esempio: eventlog):

pet

Controllare anche eventuali porte da autorizzare, in base alla tabella riportata nelle prime pagine
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Alla fine del wizard sara installato un servizio Windows “BLogService” e un “BLogServiceML”

i’f:l;BlogService Servizio per la gestione dei processi di raccolta dei log access per le normative privacy In esecuzione  Automatico Sistema locale
;Q,BLogServiceML Servizio per la gestione dei processi relativi alla Machine Learning In esecuzione  Automatico Sistema locale

Il processo di installazione deve avere i permessi di amministrazione per poter inserire il servizio, in caso di
errori, & possibile generare, manualmente, il servizio, da un prompt dei comandi (sempre come amministra-
tore)

Sc create BLogService binpath="C:\Program Files (x86)\Enterprise\BusinessLog\BlogService.exe”

NB: Il percorso potrebbe essere differente se lo avete modificato in fase di installazione

In alternativa potete utilizzare:

c:\Windows\Microsoft.NET\Framework\v4.0.30319\InstallUtil.exe "C:\Program Files (x86)\Enterprise\BusinessLog\BLogService.exe"

Allo stesso modo, in caso di necessita, &€ possibile anche disinstallarlo con il comando:

Sc delete BlogService
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Inoltre, & necessario preparare il servizio appena installato perché si possa avviare, in modo autonomo, con un utente “do-
main admin” in quanto deve possedere le credenziali per accedere al registro di sistema in tutte le macchine.

Occorre togliere I'accesso locale (potrebbe raccogliere solo i log dalla macchina locale) ed attivare:

Generalel Connessione | Ripristino | Relazioni di dipendenza |

Connessione:

() Account di sistema locale
V| Consenti al servizio di interagire col desktop

(@ Account: IAdministratod

Password: I...............

Conferma password: Iooooooooooooooo
|

Inserite utente e password di un account “domain-admin”, ne potete creare anche uno “ad hoc” che abbia solo
questa funzionalita:

e Accesso al Registro Eventi
e  Accesso al servizio WMI e DCom
e  Accesso al Registry

e Accesso alle share nascoste
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Primo avvio

Il visualizzatore si dovrebbe avviare subito dopo il wizard, potrete sempre riavviarlo dal menu Start > Busi-
nessLog

BusmessLog 2022 - 2.24.1.36 *

Funzioni

N - D MOG

- Al covereo

X Annulla v Accesso utente

Il login chiede utente e password (I’avete gia inserita nel wizard) per accedere al programma.

NB: se I'apertura della finestra del login impiega oltre 30 secondi & probabile che abbiate la porta TCP 13 verso in server NIST, non
abilitata.
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NB: SE in questa fase il sistema espone un errore di “Licenza Corrotta o Mancante” e propone,
continuamente, il wizard iniziale, &€ segnale che la macchina non ha permesso di scrivere una
chiave di registro:

[HKEY_LOCAL_MACHINE\SOFTWARE\KeyBlog]

"MyKeyBlog"="VOSTRO ID ASSEGNATQ" (dovrete inserire lo UserID assegnato alla licenza)

ﬁ Editor del Registro di sistema

File Modifica Visualizza Preferiti ?
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\KeyBlog

v & Computer Nome Tipo Dati

HKEY_CLASSES_ROOT 39] (Predefinito) REG_SZ (valore non impostato)

HKEY_ CURRENTLLSER 58] MyKeyBlog REG_SZ USERID
HKEY_LOCAL_MACHINE

> || BCDO0O0O0O0O
> || HARDWARE
> || sam
L. SECURITY
v | | SOFTWARE

AGEIA Technologies
Apple Inc.

ASIO

ASUS

Brother

Classes

Clients

CVSM
DefaultUserEnvironmen
Description

dotnet

Google

ICEpower

IM Providers

Intel

KasperskylLab

KeyBlog

>
>
v

NN N A v v o

e W SN W SN AN LN LWV e
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La prima schermata sara simile a questa:

E- Principale @ Elenchi I:i Strumenti

X L V20 % & 5 = 5 B 26800 28

-
Esci Verifica Verifica Manuale Assistant  Licenze Impostazioni  Utenti  Amministratori Processi 1D Eventi Controllo Allarmi  Allarmi Allarmi Warking S0C
Aggiornamenti  Licenza Attivate Eccezione Personalizzati Files Eventi Files Software Log
Programma Funzioni Allarmi Eventi Warking

Niente paura, mancano solo pochi passi:

PER LA PRIMA APERTURA DEL PROGRAMMA fate clic su Impostazioni La finestra di configurazione appare cosi:

Configurazione X

- I
E§3 Impostazioni * Configurazione Generale () BlogSevice
K

Q Notifiche automatiche

Archiviazione secondaria XML

o Genera archivi XML per agni macchina

\/ o Stato del servizio: arrestato

@ Plug In D Genera archivi XML mensili
E Rete o Inventari Software/Hardware
Q Cloud o Cancella Log da PC remoto CA\Program Files (x86)\Enterprise\BusinessLog\XML\ : '\
~
o Elimina LogAccess piu vecchi di 6 v
— Attiva Backup automatici
e > B @ P
o Elimina LogFiles pill vecchi di ‘ .
ﬁg Utility —_— C)\
o Escludi Accessi Storage Nessun backup disponibile
o Abilita Viewer
T ~
[} ] O""‘
Italiano AT 30 v

xAnnuIIa N Sala

Lasciate le caselle predefinite cosi (potrete modificarle in seguito)

Pag. 26| 143



MANUALE BUSINESSLOG

Andate poi nella sezione “Archiviazione secondaria XML”

L]
Fﬂn Archiviazione secondaria XML

m Genera archivi XML per ogni macchina

a Genera archivi XML mensili

Ch\Program Files (x86)\Enterprise\BusinessLog\ XML}, : '\

La finestra permette di generare dei files xml (crittografati) nella cartella specificata, in modo da avere una
copia di sicurezza dei log registrati

Qui potete abilitare I'archiviazione crittografata (per macchina e/o mensile) e selezionare una cartella valida
(attenzione ai permessi di scrittura), cliccando sull’icona.

Potete selezionare anche solo un’opzione: nel primo caso verranno un file per ciascuna macchina (divisi per
anno), es: PC-MARIO-2022.xml, nel secondo caso un file per ciascun mese (es. 12-2022) con, all’interno, tutte
le macchine di quello specifico mese.
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Nella sezione “rete”

Configurazione X

@3 Impostazioni ((T) Metwork Scan &' Alti Dettagi
i i Compilare i campi SOLO se la ricerca standard tramite Browsing
Q Rkl Tl non rileva macchine o se la vostra rete & impostata su diverse
Sublet. \/
©}) Plug In N .
(@)eiug @D inventario PC da NetBios Q \/
E Rete D Abilita ricerca PC da IP scan
IP Iniziale IP Finale MNote ~ ~
& cloud Giorni di attesa prima di contrassegnare la
macchina in 'alert’ se non riceve log da XX giorni
b 19216811 192.168.1.254 specificati (0 = nessun avviso)
ﬁcpu ~
10 ¥
ﬁg Utility (O Modalita Muttidominio

x Annulla N salva

Specificate il tipo di ricerca delle macchine (eventualmente scrivete i range di IP di tutte le vostre subnet) pre-
mendo il pulsante [Ab]

Il box “Giorni di attesa” notifica, nell’elenco macchine e, con un riepilogo, nella mail di notifica serale, le mac-
chine che, pur avendo ricevuto log nei giorni precedenti, non registrano log da X giorni (default = 10).

Modalita Multidominio: va attivata SOLO in caso di presenza di 2 o piu domini (verranno inventariati i nomi PC
con il suffisso dominio, es. PC-Mario.dominiol.local e PC-Mario.dominio2.local)
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Nella sezione “Notifiche automatiche”

Configurazione X

E@} Impostazioni @wan
Telegram

n . ioni SMTP per la spedizione mail
Q Motifiche automatiche (campi vuoti = utilizza impostazioni interne)
@Plug In
Tnvia mail di prova
E Rete vll
C) Cloud o Compilando i campi richiesti, verranno mandati i messaggi
o |nvia Notifica Giernaliera di notifica anche nella Chat creata su Telegram
e
~
465 ~ Notifica da BusinessLog:
U8 urity
o Autentificazione o Usa S5L G Usa TLS
In assenza di impedimenti strutturali (Firewall o Proxy) ;;;“F‘“m”" ‘U"enamf”t‘i o s“‘f‘fzt Oﬁ'“‘“
NON & necessario impostare un account: BusinessLog sez“g?:‘az‘jg”" CUMEEAELIRGIESAtIENE

utilizzera I'account interno ‘alet@businesslog.cloud’

x Annulla N Sala

Le impostazioni mail attivano la notifica automatica serale in cui il programma spedisce una mail con:

*  Numero dilog registrati e numero di log di Amministratori di Sistema

*  Numero di tentativi d’accesso falliti

*  Dimensione del database

*  Variazioni significative di Registrazioni per ogni macchine

* Indicazioni sulle macchine che hanno smesso di registrare log da piu di 10 giorni

Qui e possibile impostare, oltre ad un oggetto personalizzato, anche i parametri smtp con cui spedire la mail,

NB: BusinessLog ha un account interno con cui spedire le mail, specificate i parametri smtp SOLO se volete
personalizzarli o se state utilizzando un proxy server per cui € necessario inserire le credenziali corrette.

Nel caso, assicurarsi che la porta 465 sia autorizzata verso il server mail.businesslog.cloud
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Tornate quindi nella sezione “Impostazioni” e fate partire il servizio (assicuratevi di aver seguito le istruzioni sulla
preparazione del servizio)

Configurazione X

Archiviazione secondaria XML

- I
E@} Impostazioni * Configuraziene Generale @ Eessenice
R

Q Notifiche automatiche

o Genera archivi XML per ogni macchina

\/ o Stato del servizio: arrestato

@Plug In o Genera archivi XML mensili

X Rete @D inventari Software/Hardware

Qc\oud D Cancella Log da PC remoto C\Program Files (x86)\Enterprise\BusinessLog\XML\ : '\
o Elimina LogAccess pid vecchi di 6 v

t} E— 0 Attiva Backup automatici
> o
D Elimina LogFiles pil vecchi di s
-
{78 vy — Q

o Escludi Accessi Storage Nessun backup disponibile

0 Abilita Viewer

AT 30 v

[T
Italiana

x Annulla N Salva

Dopo che il servizio sara avviato i log cominceranno ad arrivare ed essere visibili nel visualizzatore.

Cliccando su [Log Accessi]

Log Accessi X

x Esci

Esporta v Refresh [F\. Salva Filtro Apri Filtri -Apn filedi backup
C A (=)

Chiedi all'assistente 1A

o) X
o
B TipoLog Data Ora 1D S Categoria = Origine gaPC 2, Utente 2 ML | Messaggio (3 Admin & Nome Admin T2 ID Accesso & Allarme
v oo O o= O o= o= = o= O o=
b Login: Accesso Cache  22/01/2025 11:04:21 2624 Controllo riuscito 127.00.1 VALE_PETTENE v pettene@tuoplan... @) ® 0x13df7F
Login: Accesso Cache | 22/01/2025 11:04:21 4624 Centralla riuscito 127.00.1 VALE_PETTENE v.pettene@tuoplan.. @ () 0x13d739
Login: Sblocco Utente | 22/01/2025 11:04:21 2624 Controllo riuscito - VALE_PETTENE v pettene@tuoplan... @ ® Ox13edea
Login: Shlocco Utente | 22/01/2025 11:04:21 4624 Centralla riuscito - VALE_PETTENE v.pettene@tuoplan.. @ () Ox13ec33
Login: Accesso Cache | 22/01/2025 11:04:13 2624 Controllo riuscito 127.00.1 VALE_PETTENE v pettene@tuoplan... @ m 0x385h
Login: Accesso Cache  22/01/2025 11:04:13 4624 Controllo riuscito 127001 VALE_PETTENE v pettene@tuoplan... (@ ™ Ox3f0et
Windows: Awio 22/01/2025 11:04:11 2608 Contrallo riuscito VALE_PETTENE ®
Logoff: Disconnessione  22/01/2025 10:58:33 Controllo riuscito VALE_PETTENE pett ] ® 0x126399
Login: Cambio passw... Contrallo riuscito VALE_PETTENE pett [ ] ®
Login: Accesso con cr... | 22/0 2548 Controllo riuscito - ALE_PETTENE pettene@tuoplan.. @ ®
Login: Accesso utente  22/01/2025.09:51:49 2624 Controllo riuscito - VALE_PETTENE v.pettene@tuoplan.. @ m 0x37d8b0d
Login: Accesso utente  22/01/2025.09:51:49 2624 Controllo riuscito - VALE_PETTENE v pettene@tuoplan... @ ® 0x37dBad0
Login: Accesso Cache | 22/01/2025 08:21:43 2624 Centrallo riuscito 127.00.1 VALE_PETTENE v.pettene@tuoplan.. @ () 0x12630¢9
Login: Accesso Cache | 22/01/2025 08:21:43 2624 Controllo riuscito 127.00.1 VALE_PETTENE v pettene@tuoplan... @ ® 0x126399¢
Login: Sblocco Utente | 22/01/2025 08:21:43 4624 Centralla riuscito - VALE_PETTENE v.pettene@tuoplan.. @ () 0x12630F

@ Legenda o In questo elenco vengeno visualizzati solo accessi riusciti DB Log: 48,78 Mb
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L'interfaccia

I menu si presenta molto semplice e con un layout simile a quello di “Office”

e

E- Principale II‘}/ Elenchi I:i Strumenti
N ©) Oo = == = ZN N
= ~ =
X | 020 8 & = 8 R 28 LMW =g
Esci Verifica Verifica Manuale Assistant Licenze Impostazioni Utenti Amministratori  Processi ID Eventi Controllo Allarmi  Allarmi  Allarmi Waorking 50C
Aggiornamenti  Licenza Attivate Eccezione  Personalizzati Files Eventi Files Software Log
Programma Funzioni Allarmi Eventi Working
Cliccando nelle linguette vicino alla “Principale” appariranno le seguenti categorie:
E- Principale @ Elenchi Ei Strumenti
- LoG - oo = I ﬁ LG °
m s " @ » ® 8 &) @ B - & g 9
Elenco  Inventario Inventario Aggiomamenti Eventi  Elencolog  Visuslizzators  Invia Comando ComandiPS  Elenco logAccessi LogAccessi  Elenco  LogAudit Log Processi Log Stampe  Elenco Accessi  Elenco vista Elenco Utenti  Elenco
Macchine  Software  Hardware Sistema Interni  Esportazioni Archivi PowerShell inviati Template PS Files v Accessi USB Sql Server Falliti Syslog Macchine/Utenti Locali Sessioni
Azioni Powershell Archivi Log Viste

Principale @ Elenchi I:\i Strumenti
i & = 5

B~

|
© 0 I
Statistiche Infao Dashboard Personalizzazione Cruscotto Test Macchine  Prestazioni  Dimensioni
settimanale Cruscotto Disco Database

Info Sistema
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Impostazioni e configurazione

Cliccando nelle sezioni si apriranno le relative finestre o funzioni:

Configurazione X

@3 [ ree ETant * Configurazione Generale > BlogSevice T Archiviazione secondaria XML
~O®
Q Naotifiche automatiche o o Genera archivi XML per ogni macchina
\/ Stato del servizio: arrestato
@ Plug In D Genera archivi XML mensili
E Rete o Inventari Software/Hardware
Q cloud o Cancella Log da PC remoto CA\Program Files (x88)\Enterprise\BusinessLog\XML\ : '\
~
o Elimina LogAccess pill vecchi di 6 v
- o Attiva Backup automatici
e > &
o Elimina LogFiles pill vecchi di 6 .
ﬁg Utility _ Q
o Escludi Accessi Storage Nessun backup disponibile
O Abilita Viewer
T ~
(1] Ol""
ltaliano AT 30 v

XAnnuIIa S Salva

Dominio/Gruppo: Il vostro dominio o gruppo (& automatico, non & obbligatorio specificarlo)

Inventari Software/Hardware: il programma andra a rilevare le informazioni extra delle macchine (programmi,
aggiornamenti, cpu, sistema operativo, ecc...)

Cancella Log da PC remoto: consente di cancellare il registro “Applicazioni” e “Sicurezza” nei PC client in modo
da velocizzare le prossime scansioni.

Elimina LogAccess piu vecchi di XX mesi: Al termine di ogni scansione il programma andra ad eliminare i log
access pit vecchi di XX mesi, come impostato (ovviamente il numero minimo e 6)

Elimina LogFiles piu vecchi di XX mesi: Al termine di ogni scansione il programma andra ad eliminare i log
access dei files pitl vecchi di XX mesi, come impostato (ovviamente il numero minimo e 6)

Abilita Viewer: Se selezionato consente I'avvio del server Name Pipes e la connessione della versione Viewer
dainstallare in rete.

Escludi Accessi Storage: evita la registrazione dei “login speciali” effettuati dai software di backup.
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Archiviazione Secondaria

L
ﬂ Archiviazione secondaria XML

G Genera archivi XML per ogni macchina

G Genera archivi XML mensili

Ch\Program Files (x88)\Enterprise\BusinessLogh XML, : '\

G Attiva Backup automatici

Q

Nessun backup disponibile

P

30~

L'archiviazione secondaria registra gli stessi log su files xml crittografati, gli archivi possono essere utilizzati sia
per un backup di sicurezza, sia per confronto ai log registrati nel database principale.

Genera archivi per ogni macchina: attiva la registrazione secondaria su files xml crittografati.
Esegue archiviazione mensile: se selezionata verra prodotto un ulteriore archivio del mese precedente.
Percorso files xml: la cartella in cui verranno archiviati i files xml

Giorni di retention per la Working Log: Giorni in cui vengono conservati i log per la griglia WorkinglLog (consigliati 30
giorni, NON impostate una retention inferiore ai 14 giorni per consentire un efficace controllo della Machine Learning)

Attiva Backup automatici: Attiva la procedura automatica (notturna) per le operazioni di Manutenzione, Compattazione ed
Archiviazione dei db

Attivando I'opzione, ogni notte il sistema CHIUDE tutte le procedure (anche I'interfaccia di BusinessLog, se operativa)
ed esegue le seguenti operazioni per tuttii db:

- Riparazione preventiva (ripara un db con righe corrotte)
- Compattazione (libera lo spazio non assegnato nel db)
- Backup (esegue un backup e sposta i files. BackupCopy nella cartella specificata)

Al termine delle operazioni, i servizi vengono fatti ripartire automaticamente, queste operazioni potrebbero impie-
gare molto tempo, fate riferimento al file regBack.log per valutarne le tempistiche.

NB: | processi Syslog e RTServer NON vengono interrotti per assicurare la continuita delle ricezioni.
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Notifiche automatiche

Configurazione X

E\Bj Impostazioni @el‘v‘lail

N . Impostazioni SMTP per la spedizione mail
Q Motifiche automatiche (campi vuoti = utilizza impostazioni interne)

@Plug In

Invia mail di prova

2 Rete N~
(5 Cloud
0 Invia Notifica Giornaliera
e
~
465 v Motifica da BusinessLog:
174 wtiity
o Autentificazione o Usa SSL G Usa TLS
In assenza di impedimenti strutturali (Firewall o Proxy) g;;u;i:fcirs?ai?gr:;tr:mif:rie'lau;;fﬂclzu;:u?:frﬁ:la
MNOM & necessario impostare un account: Businesslog sezi’one Cloud P

utilizzerd I'account interno “alert@businesslog.cloud’

BL0og2022 ha gia un utente interno per le spedizioni, se volete personalizzarlo o la vostra azienda permette di spedire SOLO da de-
terminati account e necessario compilare tutti i campi

E possibile testare il funzionamento scrivendo una casella esistente e cliccando sul pulsante a fianco nel box “Invia mail di prova”.

¢ Invia Notifica Giornaliera:

Attivando I'opzione, viene mandata una mail quotidiana con un piccolo riepilogo dei log raccolti (e quanti
come amministratore) e la dimensione del db raggiunta.

Verranno aggiunti gli eventuali “tentativi d’accesso falliti” causati da login di sistema o su SQL server & pos-

sibile personalizzare I'oggetto della mail con un testo specifico.

NB: Nel caso sia necessario I'utilizzo di un account Office365, e indispensabile compilare la tabella
“Azure”nella sezione Cloud !
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Plugin

Configurazione X

- o
@'mpﬂﬂﬂ'ﬂ"' @ Plugin omm - 45400 ’4-_-? syslog
- _— - I G Attiva server
Q MNotifiche automatiche a Attiva importazioni da VMS a Attiva importazioni da AS400
@ rugin Q Q 514 v
- Registra solo log da elenco amministratori .
E Rete o Aftiva FileMaker o 2 5 G Aftiva debug Syslog
0 Registra solo syslog con utenti admin
Q(\uud O\
D Registra solo accessi riconosciuti
Em{a 95“' Semver
L attivazione del server abilita I'ascolto sulla porta UDP
514; sara necessario abilitare i rispettivi client nelle
c' Attiva Audit Sql macchine linux/unix/mac e dispositivi (Firewall, Nas,
ﬁg Utility Switch, Router, ecc) puntando allIP di questa macchina
~ Il plugin SOL raccoglie i log prodotti da SCL SERVER come Server Syslag
(P Attiva BusinessLog RT server o secondo le impostazioni degli audit impostati sui server
22422 ~ sql.

n E' consigliabile limitare la produzione dei syslog dai

® client alle sole operazioni amministrative e agli accessi
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, remoti (es. VPNJ, in quanto una configurazione generica
potrebbe generare diverse migliaia di log verso questa
@ ranster Rate: 10 MB/s macchina. NE: Il sistema VCenter di Viware NON &

compatibile !

XAnnuHa N sava

Attiva importazioni da VMS: Attivazione/Disattivazione da client VMS

Percorso file VMS: Le macchine HP VMS generano i propri log su files preformattati, nelle macchine sara ne-
cessario orientare questi files su un’apposita cartella, qui indicheremo la cartella al programma che

servira a prendersi i files ed interpretarli all'interno del programma.

Attiva importazioni da AS400: Attivazione/Disattivazione importazione AS400

Percorso file stampa AS400: L’acquisizione dei log da sistemi AS400 avviene tramite una schedulazione del
comando DSPLOG che manda in stampa i log di sistema interni su una PRT configurata in modo che possa
stampare su un file di testo. Il percorso deve puntare ad una cartella in cui vengano depositati questi files. (&
bene farsi seguire da un sistemista AS400)

Attiva BusinessLog RT Server: Attiva o disattiva 'acquisizione da BusinessLog RT
Porta RT: La porta TCP utilizzata dai client RT (predefinita 22422)
Transfer Rate RT: La banda utilizzata per il transfer rate dei files RT attraverso TCP

Percorso FileMaker: Attivando I'opzione e specificando un percorso verranno acquisiti i log prodotti da FileMa-
ker.

Attiva Audit SQL: Attiva I'acquisizione dai files esportati dal sistema di audit di Sql Server

Attiva Server: L’attivazione del server attiva I'ascolto sulla porta UDP 514. Sara necessario abilitare i rispettivi client nelle mac-
chine e nei dispositivi interessati, puntando all’'IP di questa macchina come Server Syslog
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Rete

Configurazione X

@3 Impostazioni ((T)) Network Sean #° Altri Dettagli
e - Compilare i campi SOLO se la ricerca standard tramite Browsing
‘Q‘ RerEE A non rileva macchine o se la vostra rete & impostata su diverse
Subliet. \/
©)) Plug In N -
@)riug @D inventario PC da NetBios O\ N
E Rete o Abilita ricerca PC da IP scan
IP Iniziale IP Finale Note - -
O Cloud Giorni di attesa prima di contrassegnare la
macchina in ‘alert’ se non riceve log da XX giorni
4 192.168.1.1 192.168.1.254 specificati (0 = nessun avviso)
ﬁ(nu -~
0 v
ﬁjg utility (P Modalita Multidominio

X Annulla N\ Sala

Inventario PC automatico: al termine di ogni scansione, il programma aggiornera l'inventario PC delle mac-
chine rilevate in rete utilizzando NetBios (verificare che sia attivato nella macchina server)

Abilita ricerca PC da IP scan: Attiva I'autoriconoscimento da scansione “passo-passo” per ogni IP, occorre im-
postare un IP iniziale e un IP finale, e utile soprattutto se si utilizzano subnet diverse.

MultiDominio: In caso sia necessario importare il nome completo (NOMEPC.DOMINIO.COM) se disattivato im-
porta il nome semplice (NOMEPC). ATTENZIONE: Da utilizzare SOLO in presenza di una rete MULTI- DOMINIO,
attivandolo in un secondo momento potreste trovare molte macchine doppie nell’elenco macchine (con e senza
suffisso)

Importa nomi macchina da file esportato Windows DNS: Permette di importare una lista di host dall’esporta-
zione standard di Windows DNS (dal server DC).

Importa nomi macchina da file: E simile alla funziona DNS ma permette di importare i nomi macchina da una
lista “libera” utilizzando anche altri tool, il formato del file dove essere a singola colonna, es:

PC1
PC2

Se si intende far eseguire la scansione delle macchine con uno o pilu range di IP, cliccare sul pulsante di modi-
fica:

In alert se non riceve log da XX giorni: consente di contrassegnare la macchina in alert se per XX giorni scelti, non si
ricevono log
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Cloud

Configurazione X

@Impustazw’uﬂi d}cmud A paure

N . L'esportazione deilog su dloud permette di archiviare i log-access L'importazione dei log Azure & vincolata alla configurazione nel
Q Motifiche automatiche inun i esterno e isolato. I dati saranno portale Azure secondo le indicazionei del manuale
accessibili attraverso il portale dedicato:
Descrizione Client ID Tenant ID Attivo

@ Plug In

[+ Supporto cdefeec-2804-443b- 6f173c80-45c3 42 ]
ERete T — exonline BO7B096-8056-40dd-a  Deb7e721-34a1-40 ]
C) Cloud

ﬁCPU

sitratta di un servizio opzionale che prevede un canane annuale
aggiuntivo rispetto alla normale licenza,

{78 vty o ——
o Inserire Utente e Passward comunicati all'attivazione del servizia, o

Inserire tutti i 3 valori recuperabili dalle impostazioni
dell'applicazione autorizzata nel portale Azure

CS\} Test

xAnnuIIa NS saha

Se avete attivato I'opzione “Cloud” il programma sara in grado di copiare una copia dei log rilevati in un data-
base cloud esterno al sistema ed accessibile da un portale web (http://cloud.businesslog.it) anche

dall’esterno.

E possibile testare la connessione utilizzando il pulsante “Test”

NB: per poter utilizzare I’archiviazione cloud é necessario aprire la porta TCP 1433 nell’eventuale firewall.

Inoltre, & possibile attivare I'importazione dei log Azure, che sara vincolata alla configurazione nel portale Azure secondo le indica-
zioni del manuale

Pag. 37]|143


http://cloud.businesslog.it/
http://cloud.businesslog.it/

MANUALE BUSINESSLOG

Impostazioni Cpu

i@} Impostazioni Configurazione Thread di Scansione

Q Notifiche automatiche Engine
L]
@ Plug In Numero massimo di Thread da utilizzare: 6
E Rete Core Disponibili: 16
Core Consigliati: 8
Q Cloud Specifica il numero massimo di Thread da aprire in
simultanea per ogni processo. Il numero massimo

raggiungibile dipende dai core disponibili.

ﬁ CPU
U8 vttty

X Annulla V Salva

E:;B Configurazione Thread di Elaborazione

| Altri Dettagli

Processer o Processa rapidamente i file temporanei
L J
' i '
Mumero massimo di Thread da utilizzare:: 4
Tipo Disco: SCSI
Core Consigliati: 4

Il numero di Thread contempaoranei che deve utilizzare il
servizio di elaborazione delle code dei log. 5i consiglia di

impostare la meta deithread di scansione, da verificarne
poi, il consumao di CPU.

Numero massimo di thread da utilizzare (ENGINE): il numero massimo & impostato in base ai processori disponibili, prati-
camente & il numero di macchine (windows) in scansione contemporaneamente, ad ogni ciclo

Numero massimo di thread da utilizzare (PROCESSER): il numero massimo di thread da utilizzare per il processamento dei
files temporanei, puo influire molto sulla velocita di registrazione ma occorre valutare attentamente I'impatto con la mac-
china per evitare errori di scrittura nel db (da evitare assolutamente),

Solitamente si consiglia un numero 2 volte inferiore al’ENGINE, ma dipende molto dalle prestazioni del disco fisso.
(Sata e Sas avranno prestazioni molto pil basse di un SSD/M2)

Processa rapidamente i file temporanei: Il sistema processa i file temporanei ogni 100 scritture, accelerando la vi-

sualizzazione nel visualizzatore.

Timeout: Imposta un timeout (in minuti) che forza la disconnessione dal client dopo il tempo impostato. 0 = Nessun

Timeout.
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E§3 Impastazioni

Q Matifiche automatiche

@ Plug In
E Rete
& Cloud

x Annulla N\ Salva

H Esportazione/Importazione file XML

0 Configurazione
G Range di IP
o Allarmi Lag
0 Allarmi Files

Q Allarmi Programmi
0 Elenco Amministratori

Q Elenco Macchine
G Elenco eccezioni

]
H Esporta Configurazione

]
H- Importa Configurazione

MANUALE BUSINESSLOG

Questa sezione permette di esportare o importare le configurazioni in caso di migrazione o backup
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Notifiche automatiche Telegram

Configurazione X

[{33 Impostazioni BQMEH
Telegram

ioni SMTP per la i mail

Q Motifiche automatiche (campi vuoti = utilizza impostazioni interne)
@ Plug In
Invia mail di prova
2 Rete ~1
Q Cloud o Compilando i campi richiesti, verranno mandati i messaggi
o sl o Tieal e tnahetn di notifica anche nella Chat creata su Telegram
ﬁ CcPU
465 v Notifica da BusinessLog:

8wttty

o Autentificazione o Usa SSL a Usa TLS

In assenza di impedimenti strutturali (Firewall o Proxy) ;;[3Uétl:’Lﬁaerses‘acrioo"::tr:mile;rt:iautna;iﬁ;UAnztu?:Z?Ha
NON & necessario impostare un account: BusinessLag AEntes p
utilizzera I'account interno ‘alert@businesslog.cloud’ ECn e

x Annulla N Saha

BusinessLog & in grado di comunicare con Telegram attraverso una ChatBot che potete configurarvi in pochi
minuti

Aprite I'app Telegram (dal vostro telefono o dalla versione desktop) Cercate

“BotFather” e aprite la chat:

BotFather &
bot

v
D
B
fal
o

"

Archived chats What can this bot do?

Deleted Account

BotFather is the one bot to rule them all. Use it to create new bot
accounts and manage your existing bots.

About Telegram bots:
https://core.telegram.org/bots

7 15:43 Bot API manual:
https://core.telegram.org/bots/api

~ Contact @BotSupport if you have questions about the Bot API.
¢ CSIRT Italia 15:42

s= Risolte 3 vulnerabilita present... 1':: : December16 |

1@ ZeroCinqueZero 15:16 | Q

Prova di trasmissione da Busines... - eoe I
- I can help you create and manage Telegram bots. If you're new to
Telegram Gateway the Bot AP, please see the manual.

You can control me by sending these commands:

RHIRE S E R web. Ciao Orfe
LOdice a1 accesso wen. Ciao Orie.. @ @ I e 3 message... @ \QJ

03005 C0"
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Con BotFather di Telegram Create un nuovo ChatBot, una volta entrati scri-

vete /newbot

W g

Alright, a new bot. How are we going to call it? Please choose a

name for your bot. 19:03
>y :03

Scrivete un nome per il vostro bot (ad esempio “aziendabot”) se gia utilizzato, verrete invitati ad inserirne uno
nuovo.

Ora otterrete:

Good. Mow let's choose a username for your bot. It must end in
"bot”. Like this, for example: TetrisBot or tetris_bot. 1 QA

- S—

Inserite un NomeUtente per il vostro Bot, ad esempio “UtenteAziendaBot” (deve terminare con “Bot”)

Otterrete:

Done! Congratulations on your new bot. You will find it at
t.mem You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it. Just
make sure the bot is fully operational before you do this.

| Usethis token to access the HTTP APL:

. QuAgge //0:20R10FECKhanow
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
https://coretelegram.org/bots/api

Annotatevi la chiave che sara la vostra API TOKEN

Done! Congratulations on your new bot. You will find it at

t.mE&BD:. You can now add a description, about section
Sequite il link che vedete nella parte superiore (tipo t.me/CHATBOT) e cliccate su “Avvia”, nel caso scrivete
/start per avviare il bot.
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Adesso, cercate, sempre in Telegram “Show Chat Id”

= Show Chat Id X

p—

@ Show Chat ID - @j... 19/12/2022
|
([ Your ID=597318754

Show Chat Id
o Q

O If you send me any message, Will receive your chat ID

O If you forward any message, Will receive the forwarded user ID

Q ifforwarded message was from channel, Will receive channel ID ’ A

B4
o If message type was shared contact, Will receive the contact 4
user ID

o For get group ID, First add me to group, then send /get
command in group

% x NOTICE: When a group upgraded to Super Group, chat ID will be

| & Source Code Available at:
Q{E https://goo.gl/PPabFF

g (&) our 10 Suubenlle 19:10

W 2Ll NS

Annotate, quiil “vostro ID” in calce che sara il vostro CHAT ID
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Orain BusinessLog > Impostazioni > Notifiche automatiche > Telegram potete inserire i dati necessari:

o Telegram

Compilando i campi richiesti, verranno mandati i messaggi
di notifica anche nella Chat creata su Telegram

9 Test

Inserite i 2 parametri appena ottenuti, Salvate, tornate nella schermata e fate clic su “Test” Dovreste
ricevere un messaggio con tanto di notifica, nel caso di errore, rivedete la prima parte. Queste informa-
zioni, se compilate, saranno utilizzate per mandare le notifiche via Telegram Verificate che, nella mac-

china, sia possibile raggiungere I'url https://api.telegram.org/bot
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Invio Mail con caselle Office 365

Nel caso sia necessario I'utilizzo di un account Office 365 nelle impostazioni di invio mail, & necessario operare in piu punti, in
quanto Microsoft non permette piu I'utilizzo di smtp SENZA autorizzazione nel tenant Azure.

@eh‘lail

Impostazioni SMTP per la spedizione mail
(campi vuoti = utilizza impostazioni interne)

Invia mail di prova

K

n Invia Motifica Giornaliera

o

465 ~ Motifica da BusinessLog:

o Autentificazione n Usa S5L a Usa TLS

In assenza di impedimenti strutturali (Firewall o Proxy)
MM & necessario impostare un account: BusinessLog
utilizzera I'account interno "alert@businesslog.cloud’

365, & necessario compilare la tabella Azure nella

o Per utilizzare, correttamente, un account Office
sezione Cloud

Passo 1:

Impostate la casella 0365 come “Indirizzo mail” e “Utente” Impostate nel “Server SMTP”: smtp.office365.com Comple-

tate con la Password nella relativa casella
Porta: 587 Autentificazione = Si
Usa SSL = No

Usa TLS = Si
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Passo 2:
Come per la procedura RegistraZione |Og Azure (pag 66)

E necessario autorizzare I'applicazione a livello di Tenant ed ottenere i permessi su Graph per:

Mail.send

Richiedi le autorizzazioni dell'API X

{ Tutte le AP|

@ Microsoft Graph
https://graph.microsoft.com/ Documenti

Indicare le autorizzazioni necessarie per |'applicazione

Autorizzazioni delegate Autorizzazioni applicazione

L'applicazione deve eseguire I'accesso all’APl come utente connesso. L'applicazione viene eseguita come servizio in background o come
daemon senza utente connesso.

Selezionare le autorizzazioni espandi tutto

2 mail.send

Autorizzazione Consenso amministratore obbligat...

v Mail (1)

Mail.Send @)
Send mail as any user

Si
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Passo 3:

Nelle impostazioni > Cloud > Azure cliccare sulla “penna” in basso

A Azure

L'importazione dei log Azure & vincolata alla configurazione nel
portale Azure secondo le indicazionei del manuale

Descrizione Client ID Tenant IO Attivo
[+ Supporto cdeBeecl-2804-4430- 6f173c80-4503-42 |.
exonline B078f095-8056-40dd-a Deb7e721-34a1-40 |.
Inserire tutti i 3 valori recuperabili dalle impostazioni
dell'applicazione autorizzata nel portale Azure
Siaprira la finestra:
Edit Azure X
H x Esci Salva @ Elimina Fo\ Esporta ~ t Refresh d} Test
‘= Descrizione Client ID # Tenant ID G Client Secret [® attivo 9 Usa acco...
> Supporto cdefeecl-2804-443b- 6f173c80-45¢c3-42 ssssssss [ o] (o ]
exonline 8078f096-8056-40c..  OebTe721-34al-.. eeessee @ (e
a (o

o Inserire tutti i 3 valori recuperabili dalle impostazioni dell'applicazione autorizzata nel portale Azure

Inserire i 3 parametri specificati nel tenant azure e selezionare I'opzione “Usa account mail” nel rispettivo Tenant, la casella mit-
tente DEVE far parte dell’AD (Entra ID) di Azure!
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Syslog

Con il connettore Syslog & possibile acquisire log da qualsiasi macchina/dispositivo NON windows: Lato BusinessLog sara

sufficiente attivare il server

Configurazione X

- —
€§3 Impostazioni @ Plugin o 45400 fq.? Syslog
. ) . i - i 0 Aftiva server
Q Notifiche automatiche G Aftiva importazioni da VMS 0 Aftiva importazioni da AS400
(@)Plug n Q Q 514 ~
- Registra solo log da elenco amministrateri .
E Rete 0 Attiva FileMaker 0 2 2 G Aftiva debug Syslog
G Registra solo syslog con utenti admin
Q(\uud Q
o Registra solo accessi riconosciuti
Feu Ssasermr
Lattivazione del server abilita I'ascolto sulla porta UDP
514: sara necessario abilitare i rispettivi client nelle
. D Attiva Audit Sql macchine linug/univmac e dispositivi (Firewall, Nas,
ﬁg Utility Switch, Router, ecc) puntando all'IP di questa macchina
~ I plugin SOL raccoglie i log pradotti da SOL SERVER come Server Syslog
(I Attiva BusinessLog RT server o secondo le impostazioni degli audit impostati sui server
22422 ~ sql.

E' consigliabile limitare la produzione dei syslog dai
° client alle sole operazioni amministrative e agli accessi
remoti (es. VPN, in quanto una configurazione generica
potrebbe generare diverse migliaia di log verso questa
macchina, MB: Il sistema VCenter di VMware NON &
compatibile !

@ Transfer Rate: 10 MB/s

®Annuna \/ Salva

Attiva server: BusinessLog ha un suo SysLog server integrato (avviato sempre dal servizio) attivando I'opzione
si potra convogliare i syslog generati dai dispositivi verso I'lP di questa macchina.

Porta: viene gia specificata la porta predefinita, & possibile, comunque, specificare una porta personalizzata (attenzione
chedovra essere la stessa anche peri client). La predefinita e UDP 514

Attiva debug syslog: se selezionato, attiva la scrittura, in modalita “raw” in un file specifico che troverete nella sottocar-
tella “Reg”: RegSysList.log

Registra solo syslog con utenti admin: i syslog potrebbero generare centinaia o migliaia di log al giorno e non
tutti i dispositivi permettono di filtrarne i log in uscita. Attivando questa opzioni il programma ricevera tuttii
log ma andra a registrare solo quelli relativi alle utenze specificate nella tabella “Amministratori”

Dopo I'attivazione, riavviando il servizio, noterete I'avvio del processo BusinessSysLog.exe che € il listener in
ascolto sulla porta.

ATTENZIONE: NON e possibile utilizzare pit di un listener in ascolto sulla stessa porta, per cui se utilizzate altri software
per la registrazione dei syslog sara necessario disattivarli (o modificare la porta)

Una volta abilitato il syslog server, sara necessario accedere alle macchine (linux/unix/mac) per attivare il CLIENT
syslog (fate riferimento alla documentazione di ciascuna distribuzione per scoprire le funzionalita di attivazione)
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Per i dispositivi potete accedere all’interfaccia amministrativa, cercare la sezione syslog e configurare I'invio
dei log VERSO I'IP della macchina che ospita BusinessLog (attenzione al protocollo, deve essere UDP)

CERCATE, ove possibile, di LIMITARE la produzione di questi log, in quanto potrebbero risultare diverse migliaia
(al minuto!) se attivate massivamente:

Macchine Linux/Unix/Mac: abilitare *.users e *.auth (le definizioni potrebbero essere diverse secondo la distri-
buzione) per produrre solo gli eventi degli utenti e autenticati.

Dispositivi: abilitare solo gli accessi all'interfaccia amministrativa e le vpn (per i firewall)

NB: Nella sezione Elenchi > Elenco Syslog compare I’elenco dei syslog acquisiti, qui trovate una funzione IA per le configurazioni
dei dispositivi

6] Assistente Configurazione
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Qui e possibile inserire Marca modello e versione del dispositivo:
14 Syslog ot

Domanda (Syslog)

v

MNetgear ReadyMas REN42400

Potete scrivere qualsiasi sistema operativo o dispositivo per cui volete attivare l'invio dei relativi syslog, ad esempio:
‘Linux Debian 12.1' oppure "WatchGuard FireBox M270'

Risposta

1. Accesso al dispositivo ReadyNAS:
o Accedi all'interfaccia web di amministrazione del Netgear ReadyNAS RN42400.
2. Navigazione alle impostazioni di sistema:

o Vai su Settings (Impostazioni).
o Seleziona System > Logs.

3. Abilitazione del Syslog:

[S] Stampa

Per ottenere le istruzioni in merito all’attivazione dei syslog in quello specifico modello:

La risposta puo essere stampata o esportata in PDF cliccando su “Stampa”
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Tabella Amministratori

Elenco Amministratori X

H xEs:i Salva (Y clona @Can:e\la ]E:'oEspnrlav GRafresh

&, Nominativo ta Azienda # Incarico L& Account Utente
v Admin ABCS.rl. IT Manager admin.ad
Luigi Rossi Admin S.r.l. T itprove

0 Qui occorre indicare gli amministratori di sistema designati dallazienda, specificati nell'elenco Amministratori pubblicato nella documentazione indicando I'sccount utilizzato {solo nome account, in minuscolo, senza dominic)

Qui occorre indicare gliamministratori di sistema designati dall’azienda, specificati nell’elenco

Amministratori pubblicato nella documentazione e che abbiano controfirmato la lettera di nomina.

NB: ogni amministratore puo avere UN SOLO account, la condivisione dell’account “administrator”, ad esempio, e’ una “non con-
formita’ alla normativa per cui sono previste delle sanzioni.
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Tabella Utenti

Elenco Utenti Interni X

H xEsci () s @Cancella £ refiesh pl’ermessw Utente [Tl Macchine associate

&, utente # password %= abilitato (2 Invio Notifiche [ Email
> DD0O0777 @ @ test@test.it
@ @

0 | permessi di accesso e gestione sono definiti nella finestra [Permessi Utente]

Si possono generare infiniti utenti, abilitandoli al login.
Gli utenti NON amministratori non possono modificare le configurazioni. La mail indicata sara utilizzata per le comunicazioni

del programma.
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Cliccando su PERMESSI UTENTI, comparira la seguente schermata:

Permessi Utente: DD00777 X
Permessi Utente % Disattivate E gSUIa Lettura dr,,_) Lettura/Scrittura . Salva
Impostazioni [ ] Elenco [ ] Working Log [ ]
' 0 7 Macchine | 0 T ' 0 7
Disattivato Sola Lettura  Lettura/Scrittura Disattivato Sola Lettura  Lettura/Scrittura Disattivato Sola Lettura Esportazioni
Utenti [ ] Inventario [ ] Log Accessi [ ]
i i i Software ! . i i i 7
Disattivato Solalettura  Lettura/Scrittura Disattivato Solz Lettura  Lettura/Scrittura Disattivato Sola Lettura Esportazioni
Log Accessi Files [ ]
Amministratori [ J Inventario [ ] ' ' T
. Hardh .
' ' araware ' ' Disattivata Sola Lettura Esportazioni
Disattivato Sola Lettura  Lettura/Scrittura Disattivato Sola Lettura  Lettura/Scrittura
Processi Eccezione Elenco Accessi USB (]
[ ] Eventi Interni [ ] ' ' T
' ' ' ' ' ' Disattivato Sola Lettura Esportazioni
Disattivato Sola Lettura  Lettura/Scrittura Disattivato Sola Lettura Esportazioni
ID Eventi ® I ° Log Audit ®
L SqlServer ' ' i
Personalizzati ' ' 0 Archivi o ! '
Disattivato Sola Lettura Esportazioni
Disattivato SolaLettura  Lettura/Sarittura Disattivato Sola Lettura Esportazioni
Log Processi [ ]
Controllo Files [ ] Vista [ ] o ' ' i
' ' ' el ' ) ' Disattivato Sola Lettura Esportazioni
Disattivato Sola Lettura  Lettura/Scrittura Disattivato Sola Lettura Esportazioni
Log Stampe [ ]
Gestione [ Elenco Utenti () ' ' i
Al o Locali 0
arm ' ' oeal ' ' Disattivato Sola Lettura Esportazioni
Disattivato Sola Lettura  Lettura/Scrittura Disattivato Sola Lettura Esportazioni
Elenco Accessi [ ]
Allarmi Files L ] Cruscotto (] Falliti ' ' T
' ' ' ' ' ' Disattivato Sala Lettura Esportazioni
Disattivato Sola Lettura  Lettura/Scrittura Disattivato Sola Lettura Esportazioni
) Elenco Sysl L]
Allarmi Software [ ] Personalizzazion: [ ) LSt ' ' i
. . i Cruscotto ! . i ) -
Disattivato Sola Lettura Esportazioni
Disattivato SolaLettura  Lettura/Scrittura Disattivato Sola Lettura Esportazioni
Test Macchine [ J
Verifica [ ] Verifica Licenza [ ] . . :
A ti
gglornamen ' ' ' ' Disattivato Sola Lettura  Lettura/Scrittura
Disattivato Attivato Disattivato Attivato
BenchMark
Utilizza TA [} Elenca Log ° enchMar : .
' T Esportazioni ' ' T
Disattivato Attivato Disattivato Sola Lettura Esportazioni e (D

E possibile gestire e abilitare i permessi degli utenti scegliendo tra tre diverse opzioni:

- Disattivato: L'utente vedra la funzione completamente disabilitata e non potra accedervi

- Sola Lettura: L'utente potra accedere alla funzione ma NON effettuare modifiche

- Scrittura: L'utente ha accesso pieno anche per le modifiche

- Esportazioni: se non attiva, I'utente non potra effettuare alcuna esportazione dei dati nei formati previsti

Pag. 52143



MANUALE BUSINESSLOG

Cliccando su MACCHINE ASSOCIATE, comparira la seguente schermata:

e —7
x Esci |E° Esporta ~ V= Associa Selezionate — Associa Tutte

s Z7 Macchina [3) Descrizione =i Gruppo
il Qec Qec Qec
Test
Test 1
prova
test3
modemtim
A13-di-Michael

amazon-394004e96-2

TY_WR

E possibile visualizzare I’elenco delle macchine associate, associando solo quelle selezionate oppure associan-

dole tutte, cliccando su ASSOCIA TUTTE.

Questa associazione influenzera la visualizzazione dei log che saranno limitati alle sole macchine associate, nascondendo

tutte le altre.
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TABELLA ELENCO PROCESSI

Elenco Processi in eccezione X

O
B xEm @CEHCEHE Salva [UoEspwtav (7 Refiesh

4 Processo = Z=Attivo
v Blogengine.exe

BusinessLog.exe

Taskhost.exe

Text.exe

o Inserire I'eseguibile completo di estensione

Alcuni programmi effettuano registrazioni di log-access nel registro, se alcuni di questi non sono da monitorare
basta inserirli in questa tabella di “eccezione”.

Scrivere il nome dell’eseguibile e attivare I'opzione “Attivo”

ELENCO ID EVENTI MONITORATI

1D eventi personalizati X

B x Esci + Nuovo @ Apri @ Cancella [Uo Esporta v G Refresh v

Custom 1D evento = Descrizione [] attivo (5 wiki ' Lock

v * o= o= @ o a 1

> * 1102 Event Log Clear @ a
* 642 Login: Cambio password (Legacy) o [ a
* 671 Login: Utente Sbloceato (Legacy) [ o] O a8
* 682 Accesso Terminal Server [ o] [ a
* 683 Disconnessione Terminal Server o ] a
* 730 FileMaker: Accesso Fallito [ o] [} a
w 800 UPS APC Event [ o] (] a
* 853 Attivazione, Disattivazione Firewall [ o] O =
* 94 FileMaker: Accesso eseguito o = a
* 98 FileMaker: Accesso concluso o = a
* ™ Login: TeamViewer [ o] = a
* 10 Process: Iperius [ o] ® =

o Gli ID eventi inseriti nella lista saranno aggetto di elaborazione personalizata

Qui e possibile visualizzare quali eventi sono oggetto di monitoraggio da parte del programma e quali sono
esclusi.

E possibile aggiungere ID Eventi personalizzati (solo Windows) che devono essere scritti nella categoria Appli-
cation o Security (le altre categorie vengono ignorate)

La colonna Lock indica che quell’evento non puo essere Attivato/Disattivato
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Tabella controllo Files (se abilitato)

Monitor files X

i x;;n +Aggiungi sm (Y clona @mceua EuoEsportav GReﬁesh

! Percorso & Lettura [# Scrittura T Eliminazione
> | DABKY ] a -]
Dismb1\CTy ’ ’ a
a -] -]

o Selezionare i percorsi da controllare specificando il tipe di controlle da applicare (Controllo agli oggetti da abilitare nei <riteri di controllo o GPO)

Qui si possono specificare le cartella da monitorare per cui attendersi un log-access specifico (e possibile con-
trollare lettura, scrittura ed eliminazione).

NB: attenzione che tutte le sotto-cartelle e i files contenuti saranno oggetto di controllo, NON abusare di que-
sta funzione per non trovarsi milioni di log-access al giorno!

ATTENZIONE: questo controllo e subordinato all’attivazione del “Controlla File System” nella Configurazione
avanzata dei criteri di controllo (cartella “Accesso agli oggetti”)

NB: | controlli ai files sono attivabili SOLO per i file server WINDOWS, per gli altri sistemi o dispositivi occorre
verificare la disponibilita di questi controlli e che siano esportabili attraverso syslog.
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MANUALE BUSINESSLOG

Nella Group Policy di dominio e possibile attivare questa opzione (filtrato per le sole macchine a cui occorre
attivarlo) nella configurazione avanzata > Accesso agli oggetti > Controlla File system

*E possibile gestirlo anche direttamente nei criteri locali del/dei file server

File Azione Visualizza 7

ol

e

é Impostazioni sicurezza
;> (g Criteri account
4 4 Criteri locali
|4 Criteri controllo
1> (4 Assegnazione diritti utente
1> (4 Opzioni di sicurezza
» ] Windows Firewall con sicurezza avanz
| Criteri Gestione elenco reti
1+ | Criteri chiave pubblica
1» [] Criteri restrizione software
p [ Criteri di controllo delle applicazioni
» {8, Criteri di sicurezza IP su Computer loc
4 || Configurazione avanzata dei criteri di
4 [Lg Criteri di controllo di sistema - Og
3 :ﬂ Accesso account
é:é Gestione account
4 Analisi dettagliata
ja Accesso DS
:ﬂ Accesso/fine sessione
é"é Accesso agli oggetti
:ﬂ Modifica criteri
53 Utilizzo privilegi
[ Sistema
b jé Controllo di accesso agli ogge|

vYvwYww

< >

Sottocategoria

s Controlla Generato dall'applicazione
) Controlla Servizi di certificazione

& Controlla condivisione file dettagliata
¥ Controlla Condivisione file

Eventi di controllo
Non configurata
Non configurata
Neon configurata
Non configurata

ontrolla File system Non configurata

filtro Wind,

arv

Non ¢

55| Controlla C

isio; Controlla Mancata elaborazione pacchetti Piattafo...

o)

isio] Controlla Modifica handle
[#| Controlla Oggetto kernel

& Controlla Altri eventi di accesso agli oggetti
& Controlla Registro di sistema

P ARSI
& Controlla Archivio rimovibile

5 Controlla SAM

) Controlla Gestione temporanea Criteri di accesso c...

Non configurata
Non configurata
Non configurata
Non configurata
Non configurata
Non configurata
Non configurata
Non configurata

Successivamente sara necessario estendere il controllo alla cartella da monitorare: Da

[ Generale | Condivisione | Sicurezza | Personaiizza |

Nome oggetto: C:\bks

2, Administrators (NB2012\Administrators)
2, Users (NB2012\Users)

Per cambiare le autorizzazioni
scegliere Modffica.

Autorizzazioni per Authenticated Users

Controllo completo

Modffica

Lettura ed esecuzione
Visualizzazione contenuto cartella
Lettura

Scrittura

Per autorizzazioni speciali o impostazioni
avanzate scegliere Avanzate.
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Qui e possibile specificare i controlli aggiuntivi alla cartella, si possono fare controlli diversi per utenti o gruppi:

Nome: Ci\bks

Proprietario: Supporto Tecnico (supporto@tuoplanet.com) Cambia

Autorizzazioni J Controllo Accesso valido

Per ulteriori informazioni, fare doppio clic su una voce di controllo. Per modificare una voce di controllo, selezionarla e fare clic su
Modifica (se disponibile).

Voci di controllo:

Tipo Entita Accesso Ereditata da Si applica a

‘ Oper... Supporto Tecnico (supporto...  Speciale Nessuna La cartella selezionata, le sotto...

[ Aggiungi H Rimuovi H Meodifica

Disabilita ereditarieta

[] Sestituisci tutte le voci di controllo dell'oggetto figlio con voci di controllo ereditabili da questo oggetto

oK || Annulla Applica

Nello specifico:

Entita: Supporto Tecnico (supporto@tuoplanet.com) Seleziona un'entita

Tipo: ‘ Operazione completata v |

Si applica a: lLa cartella selezionata, le sottocartelle e file v !

Autorizzazioni avanzate: Mostra auterizzazioni di base
[[]Controllo completo [] Scrittura attributi
[] Visita cartella/Esecuzione file [] Scrittura attributi estesi
[7] Visualiz. contenuto cartella/Lettura dati Elimina sottocartelle e file
[] Lettura attributi Elimina
[] Lettura attributi estesi Autorizzazioni di lettura
Creazione file/Scrittura dati [] Cambia autorizzazioni
Creazione cartelle/Aggiunta dati ["] Diventa proprietario

Applica queste impostazioni di controllo solo agli oggetti e/o contenitori all'interno di questo contenitore Cancella tutto

oK || Annulla |

Questi sono i controlli suggeriti per il monitor completo di BusinessLog, ovviamente potete limitare o aumentare il livello
di audit secondo le indicazioni aziendali.

NB: attenzione che tutte le macchine e utenti selezionati saranno oggetto di controllo, NON abusare di questa funzione per
non trovarsi migliaia di log-access al giorno!
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LOG ACCESSI Al FILES

Log Accessi Files X

S x Esci [Uc Esporta v Refresh [F'\q Salva Filtro @ Apri Filtri Aprifile di backup. /] Chiedi allassistente 1A

8l X
o
Elarea (@ Data ora = o B3 Eseguibile B Origine  Percorso gdpc & Utente Messaggio (2 admin 2 Nome Admin = ID Accesso
v O [ [ [ [ [ [ [ O [ [
b Login: File Access  30/11/2022 10:56:35 4663 dilhost.exe Oggetto aperto bk dibk LAPTOP-7V8AQ6... SUppo ® 0x840ac36a
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto dbmanerba.zip d\bkimanerba\dbmanerba.zip LAPTOP-7VBAQ6... suppo m Oxgfge7d
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto dbmanerba.bak d:\bk\manerba\dbmanerba.bak LAPTOP-7V8AQ6... SUppo ® oxgfoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto manerba d\bkimanerba LAPTOP-7VBAQ6... suppo s} Oxgfge7d
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto luca dabkiluca LAPTOP-7VBAQ6... SUppo oxefoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto Ima-beksrv1 49, di\bKyIma\l ksr : LAPTOP-7V8AQ6...  suppo oxefoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto Ima-beksrv16351740..  di\bkIma\Ima-beksrv163517401148.xm LAPTOP-7V8AQ6...  SUppO oxefoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto Ima dAbkma LAPTOP-7V8AQ6...  suppo oxefoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto regsyslist.rar d\bkyjera\regsyslist.rar LAPTOP-7V8AQ6...  SUppO oxefoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto jera dabkyjera LAPTOP-7VEAQ6... suppo ® oxgfoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto hvtecnology d\bkhvtecnology LAPTOP-7VBAQ6... suppo m Oxgfge7d
Login: File Access ~ 16/11/2022 11:38:34 4663 dllhost.exe Oggetto aperto hvtechnology d:\bkyhvtechnology LAPTOP-7V8AQS.. suppo ® oxefgerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto file_outcoming.rar d\bkifile_outcoming,rar LAPTOP-7VBAQ6... suppo m Oxgfge7d
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto ssv--izinews321752..  dabkifile_outcoming\ssv--izinew83217528xml  LAPTOP-7V8AQ6... suppo ® oxgfoerd
Login: File Access  16/11/2022 11:38:34 4663 dilhost.exe Oggetto aperto ssu--ced0210350633..  d\bKifile_outcoming\ssv--ced0210350633820... LAPTOP-7WBAQ6... suppo m oxgfeerd

@ Legenda 0 Per abilitare i log access dei files occorre attivare Iaudit al filesystem, il controllo delle cartelle e specificare le cartelle da monitorare nella Configurazione » Centrollo Files DB Files: 42,16 Mb

Dopo aver attivato il controllofiles e i relativi controlli agli oggetti, verra compilata la tabella relativa agli ac-
cessi ai files che si trova staccata dai normali log-access alle macchine.

Da Log > Log accessi files: verra visualizzata una finestra contenente i log-access ai files con le stesse caratteri-
stiche (filtri, ordinamenti, raggruppamenti, esportazioni) dei normali accessi.

Inoltre, in configurazione, si possono specificare criteri diversi di ritenzione di questi log rispetto ai normali log-
access.
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Controllo accessi di unita Removibili (opzionale)

ACCESSI USB

Elenco AccessiUSE X

S x Esci E‘:Io Esporta v Refresh o Istruzioni GPO > Attivare ll controllo Archivio Removibile F'\. Salva Filtro .

pri Filti Apri file di backup.

Chiedi allassistente 14 Attiva notifiche su inserimento Use (D)

o) X
o
Earea (@ Data ora =i 3 Eseguibile i=Tipa Origine ¥ Percorso ¥ ddec &, Utente [E Messaggio 2 Admin Nome Admin 2 ID Accesso
T @ O O Bsc e e [+ [+ [+ e B |
b Login:USE Access  23/11/2022 16:25:226 4663 svchost.exe UsB: Insert | wpsettings.dat devics y LAPTOP-TVBAQEE7  laptop-7vBaqseTs ®

Login: USB s 17m 466 e USB: Write sic device\harddiskvolumeaisic LAPTOP-7V suppo
Login: USB Access 17/11/2022 20:56:11 4663 suchost.exe USB: Insert  wpsettings.dat device y LAPTOR-TVBAQSET  laptop-7vBaq6eT$ m

in: USE s 17m USE: Write LAPTO sup
Login: USB Access 17/11/2022 2 4663 suchost.exe USE: Insert  wpsettings.dat devic sy LAPTOP-TVBAQSE7  laptop-7vBag6eTs ®
Login: USB 7 466 e USB: Write sic ice\harddiskvol supy
Login: 7) e USE: Write sicur e.ppt harddiskvolumes\sicu SUpE
Login: USE A 7) 4663 ex USE: Write sicur e.ppsx arddiskvolumes! =
Login: USB 7 4663 e USB: Write sicur e.polf ice\harddiskvolumes LAPTOP- 6E7
Login: USB Access 17/11/2022 18:42:52 4663 explorer.exe USB: Delete  experiment device\harddiskvolume6\office2019propl..  LAPTOP-7VBAQEE?  suppo m Oxf6ad733
Login: USB Access 17/11/2022 18:42:52 4663 explorer.exe USE: Delete  16.0.10730.20102 device\harddiskvolumedhoffice2019propl..  LAPTOP-7VBAQGET  suppo Od6adra3
Login: USB Access 17/11/2022 18:42:39 4663 explorer.exe USB: Delete  experiment device\harddiskvolume6ioffice2019propl.. ~ LAPTOP-7VBAQSE7  suppo ® Oxf6ad733
Login: USB Access 17/11/2022 18:42:32 4663 explorer.exe USE: Delete  16.0.10730.20102 device\harddiskvolume6\office2019propl..  LAPTOP-7VBAQSE?  suppo Oxf6ad733
Login: USE Access 17/11/2022 18:42:20 4663 explorer.exe USE: Delete 202211t device\harddiskvolume6\2022.1it LAPTOP-TVBAQSET  suppo Oxféad733
Login: USB Access 17/11/2022 18:4226 4663 explorer.exe UsE: Delete  2022.1it device\harddiskvolumes\2022.1it LAPTOP-TVBAQEET  suppa ® oxd6adras

@ Legenda 0 Per attivare il controllo delle unita removibili USB occorre attivare le relative voci nelle GPO: Configurazione Avanzata » Accesso agli oggetti DB Files: 42,16 Mb

Se attivata I'opzione, € possibile ottenere gli accessi di dispositivi removibili (chiavette USB, Dischi esterni, SD o
MicroSD) in tutte le macchine della rete.

Per abilitare la scrittura di questi eventi, & disponibile una semplice guida cliccando sul pulsante (i)

Attiva notifiche su inserimento USEB ‘

Attivando I'opzione di notifica, si ricevera una notifica ogni volta che un utente inserisce un dispositivo removi-
bile.

* ATTENZIONE: alcune piattaforme di Virtualizzazione possono far apparire le proprie unita virtuali
come se fossero “unita removibile”, in questo caso € Windows che viene “ingannato”.

Pag. 59143



MANUALE BUSINESSLOG

Registro delle Stampe (Print Log)

Log Stampe X

i x Esci [‘:'o Esporta - G Refresh [P;. Salva Filtro . Apri Filtri Apn file di backup

0o
[Zip Earea (¢ Data ora B2 Categoria i=Tipo & Origine ' Destinazione gdpc & Utente = Messaggio 2 Admin (2 Nome Admin () Stampante
T e [ 5 [0 [0 o= [ Oxe = [ e
b 307 Stampa: Documento...  18/10/2024 08:50:50  Stampa di un documenta in corso Microsoft-. USsBaO1 LAPTOP-525)0DC2  SYSTEM Brother DCP-1510 series
307 Stampa: Documento...  18/10/2024 08:50:50  Stampa di un documenta in corsa Microsoft-.. USB001 LAPTOP-525J0DC2  SYSTEM ® Brother DCP-1510 series
307 Stampa: Documento...  18/10/2024 08:50:50 Stampa di un documente in corso Microsoft-.. UsBoo1 LAPTOP-525J0DC2 SYSTEM Brother DCP-1510 series
307 Stampa: Documento..  18/10/2024 08:50:48 Stampa di un documento in corso Microsoft-.. UsBoo1 LAPTOP-525J0DC2 SYSTEM ® Brother DCP-1510 series
307 Stampa: Documento...  18/10/2024 08:50:45 Stampa di un documento in corso Microsoft-.. UsBoo1 LAPTOP-525J0DC2 SYSTEM Brother DCP-1510 series
307 Stampa: Documento...  17/10/2024 19:33:08 Stampa di un documento in corso Microsoft-.. UsBoo1 LAPTOP-525J0DC2 SYSTEM m® Brother DCP-1510 series.

\

Nelle versioni “Enterprise” & disponibile la registrazione dei log di stampa, praticamente qualsiasi stampa mandata a
qualunque stampante (anche virtuale) puo essere registrata:

Nel log e possibile ottenere:

- PCdiorigine

- Utente che ha generato la stampa

- File diorigine (soloil titolo di file)

- Portadidestinazione (file di destinazione se stampante virtuale, es. PDF)

Pag. 60]143



MANUALE BUSINESSLOG

La registrazione delle stampe NON e attivata in nessun client, ma vanno eseguite le seguenti operazioni REGI-

STRO EVENTI

Nel menu a sinistra: Registri applicazioni e servizi > Microsoft >Windows > Print Service > Operativo

v | PrintService
] Amministratore
] Operativo

Fare clic destro > Attiva Registro
E’ possibile gestire questa operazione mediante GPO..

v i Computer Configuration
> [ Policies
w [ Preferences
v [ Windows Settings
Erironment
&3 Files
(5 Folders
» @’ Registry
£ Metwark Shares
[#] Shortcuts
~ (=] Control Panel Settings
EH Data Sources
g Devices
8§ Folder Options
g Local Users and Groups
MNetwaork Options
W8 power Options

Description

No policies selected

Qﬁ Printers
=] Sched v
(o) Schedu > Scheduled Task
% Service: ) )
v & User Configuratior All Tasks > Immediate Task (Windows XP)
> [ Policies View 5 Scheduled Task (&t least Windows 7)
> [ Preferences Immediate Task (&t least Windows 7)
Copy
Paste
Print
Refresh
Export List..,
Help
|
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Creando un Task Immediato:

General Actions Conditions  Settings  Common

E Action: Create

Name: | PRINT_LOG| J \
Author: BLOG\administrator
Description:

Security options

‘When running the task, use the following user account:
I NT AUTHORITY\System Change User or Group...

(O Run only when user is logged on
(® Run whether user is logged on or not
Do not store password, The task will only have access to local resources,

[ Run with highest privileges

[Hidden Configure for:  Windows® 7, Windows Server™ 2008R2 ~

I OK I} Cancel H Apply ‘ Help

Creare una nuova azione:

Mew Sction >

You must specify what action this task will perfarm,

Ackion: | Skart a program bt

Settings

Prograrn)scripk:

|wevtutil.exe || Browse, ., |

add arguments{optional): | sek-log MICROSOFT-WindDws-F‘rintSerw|

Skark in{opkional): | |

Lo 4 | | Cancel

La stringa per “add arguments” é:

set-log MICROSOFT-Windows-PrintService/Operational /e:true /q:true REGISTRY (Registro di sistema)
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Andare alla cartella Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT

CREARE la Chiave “Printers”

v | Policies

> Adobe

v . Microsoft
> || Cryptography
> Hardware

> MSDeploy

|| PeerDist

- | Peernet

> SystemCertificates
L TPM

> Windows
Windows Advanced Threat Protection
> Windows Defender
v || Windows NT
- Printers
> Terminal Services
|| Windows File Protection

Quindi creare la voce ShowJobTitleInEventLogs (Nuovo > Valore DWORD 32 bit)

Nome Tipo Dati
e 3 REG_SZ (valore non impostato)
Modifica valore DWORD (32 bit) X REG DWORD  0x00000001 (1)
Nome valore:
| ShowdJobTitlelnEventLogs |
Dati valore: Base
| ] (® Esadecimale
(O Decimale
[ ok ]| Awnua

Questa chiave serve per ottenere il titolo del documento mandato in stampa (altrimenti risultera vuoto)

E consigliabile impostare questa chiave nelle GPO per poterle distribuire nelle macchine in modo massivo.
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Registro dei comandi PowerShell (PowerShell Log)

Nella Working Log e nei Log Accessi possono venire registrati i comandi Powershell emessi da uno script, da un
applicativo o da un utente:

=08 ETipoLog [ Data Ora = A Utente $. |3pC o & Categoria Tipo = Origine | [E] Messaggio 8, Ad..  “Ez 1D Accesso & Allarme
v|= = = ® o« o« o o« o« o =
WINLOG PowerShell: ConsoleHost 24/04/2023 16:41:49 LAPTOP-7VBAQSET\suppo 3 LAPTOP-7VE.. = 4103 Set-StrictMode. Cmdlet ConsoleHost m
WINLOG PowerShell: ConsoleHost 24/04/2023 16:41:49 LAPTOP-7VBAQSET\suppo £ LAPTOP-7VE.. 4103 Out-Default Script ConsoleHost m
WINLOG PowerShell: ConsoleHost 24/04/2023 16:41:49 LAPTOP-7VBAQSET\suppo [ ] LAPTOP-7VE.. 4103 Get-Acl Cmdlet ConsoleHost m
WINLOG PowerShell: ConsoleHost 24/04/2023 16:41:49 LAPTOP-7V8AQEET\suppo . LAPTOP-7V8.. | 4103 Split-Path Cmdlet ConsoleHost m
WINLOG 24/04/202316:41:43 | LAPTOP-TVBAQSEMsuppo | @ | LAPTOP-7V8.. | 4103 Get-Variable Cmdlet ConsoleHost ®
WINLOG 24/04/202316:41:43 | LAPTOP-TVBAQSENsuppo | @ | LAPTOP-TV&.. | 4103 Set-StrictMode Cmdlet ConsoleHost

Per attivare la registrazione nelle macchine sono necessarie alcune chiavi nel Registy (Regedit) In

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\

Create la chiave “PowerShell” e subito sotto, altre 2 chiavi: Module-

Logging

ModuleNames

v _ PowerShell
v | | ModuleLogging
. | ModuleNames
Dentro a ModuleLogging create una DWORD “EnableModulelLogging” con valore 1

Modifica valore DWORD (32 bit) X

Nome valore:
lEnabIeModule Logging ‘

Dati valore: Base
[1] | @ Esadecimale
(O Decimale

[ ok || Anua
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Mentre nella ModuleNames create una STRINGA con etichetta e valore:

Modifica stringa X

Nome valore:
| Microsoft PowerShell. ]

Dati valore:

[Microsoft PowerShell.” ]

Microsoft.PowerShell . *

Queste chiavi vanno generate da GPO, in modo da “spalmarle” in tutte le macchine

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\PowerShell]

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\PowerShell\ModuleLogging] "EnableModuleL-

ogging"=dword:00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\PowerShell\ModuleLogging\Modu leNames]

"Microsoft.PowerShell.*"="Microsoft.PowerShell.*"
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Registrazione log Azure
(Plugin Opzionale o per I'utilizzo di account 0365 per I'invio delle mail)

Mediante il plugin “Azure” é possibile registrare i log access degli account azure, per abilitarne la registrazione
lato piattaforma & necessario registrare I'applicazione e autorizzarne I'accesso:

Accedere al portale Azure (da portal.azure.com) e cliccare su “Azure Active Directory)

Servizi di Azure

+= &

Crea una Microsoft Entra
risorsa 1D

Nel menu a sinistra cliccare su

i Registrazioni app

E poi, nel menu in alto

-+ Nuova registrazione
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Registra un'applicazione

* Nome

Nome visualizzato rivolto all'utente per questa applicazione. E possibile modificarlo in seguito.

| BusinessLog v

Tipi di account supportati

Utenti che possono usare questa applicazione o accedere all'API
O Account solo in questa directory dell'organizzazione (Solo TuoPlanet s.r.l. - Tenant singolo)
@ Account in qualsiasi directory dell'organizzazione (qualsiasi directory di Azure AD - Multi-tenant)

O Account in qualsiasi directory dell'organizzazione (qualsiasi directory di Azure AD - Multi-tenant) e account Microsoft personali (ad
esempio, Skype, Xbox)

O Solo account Microsoft personali

Aiutami a scegliere...

URI di reindirizzamento (facoltativo)

La risposta di autenticazione verra restituita a questo URI dopo il completamento dell'autenticazione dell'utente, Pud essere specificato
facoltativamente adesso e pud essere modificato in seguito, ma un valore é necessario per la maggior parte degli scenari di
autenticazione.

Selezionare una piattaforma v ‘ [ Ad esempio https://example.com/auth

Registrare qui un'app su cui si sta lavorando. Integrare le app della raccolta e altre app dall'esterno dell'organizzazione mediante I'aggiunta da Applicazioni aziendali.

Se si continua, si accettano i criteri della piattaforma Microsoft !

Quando pronti, cliccate su Registra
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Arriverete alla pagina di configurazione dell’applicazione appena creata: Nel

menu a sinistra cliccate su:

Certificati e segreti

Otterrete:

Le credenziali consentono alle applicazioni riservate di identificarsi rispetto al servizio di autenticazione durante la ricezione di token in una posizione indirizzabile sul web
(mediante uno schema HTTPS). Per una maggiore sicurezza, é consigliabile usare un certificato, invece di un segreto client, come credenziale.

0 | certificati di registrazione delle applicazioni, i segreti e le credenziali federate sono disponibili nelle schede seguenti.

Certificati (0) Segreti client (0)  Credenziali federate (0)

Stringa segreta usata dall'applicazione per dimostrare la rispettiva identita durante la richiesta di un token. Puo essere definita anche password dell'applicazione.

-+ Nuovo segreto client

Descrizione Scadenza Valore O ID segreto

Non sono stati creati segreti client per questa applicazione.

Cliccando su Nuovo segreto client, otterrete (a destra)

Aggiungi un segreto client X

Descrizione ‘ Immettere una descrizione per questo segret... ]

Scadenza l Consigliato: 180 giorni (6 mesi) W |

Specificare un nome e salvare.

Sempre nel menu a sinistra, ora, cliccate su

=~ Autorizzazioni API
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Otterrete:

Autorizzazioni configurate
Le applicazioni sono autorizzate a chiamare le APl quando ottengono autorizzazioni da utenti/amministratori come parte del processo di consenso. L'elenco di
autorizzazioni configurate deve includere tutte le autorizzazioni necessarie per I'applicazione. Altre informazioni sulle autorizzazioni e sul consenso

-+ Aggiungi un‘autorizzazione v/ Concedi consenso amministratore per R
Nome dell'APl/autorizzazione Tipo Descrizione Consenso amminist... Stato

 Microsoft Graph (1)

User.Read Delegate Accedi e leggi il profilo di un altro utente No e

Per visualizzare e gestire le autorizzazioni con consenso per le singole app, nonché le impostazioni di consenso del tenant, provare Applicazioni aziendali.

Aggiungi un’autorizzazione, otterrete, a destra:

Selezionare un'API

APl Microsoft APl usate dall'organizzazione API personali

APl Microsoft piu usate

Microsoft Graph
/ ‘\ E possibile sfruttare i vantaggi della quantita elevatissima di dati disponibili in Office 365, Enterprise Mobility + Security
4»' e Windows 10 accedendo ad Azure AD, Excel, Intune, Outlook/Exchange, OneDrive, OneNote, SharePoint, Planner e
\A altro ancora tramite un singolo endpoint.

Cliccate su Microsoft Graph

{ Tutte le API

@ Microsoft Graph
https://graph.microsoft.com/ Documenti '

Indicare le autorizzazioni necessarie per |'applicazione

Autorizzazioni delegate Autorizzazioni applicazione

L'applicazione deve eseguire I'accesso all'AP| come utente connesso, L'applicazione viene eseguita come servizio in background o come
daemon senza utente connesso.

Scegliete “Autorizzazioni applicazione”
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Cercate, nel box di ricerca “auditlog”, otterrete:

< Tutte le API
@ Microsoft Graph

https://graph.microsoft.com/ Documenti ('

Indicare le autorizzazioni necessarie per |'applicazione

Autorizzazioni delegate Autorizzazioni applicazione

L'applicazione deve esequire I'accesso all'AP| come utente connesso. L'applicazione viene eseguita come servizio in background o come

daemon senza utente connesso.

Selezionare le autorizzazioni espandi tutto

# auditlog

Autorizzazione Consenso amministratore obbliga...

' AuditLog (1)

AuditLog.Read.All & S
Read all audit log data

Aggiungi autorizzazioni

Infine, cliccate su “Aggiungi autorizzazioni”

ATTENZIONE: per abilitare I'invio delle mail, attraverso un account Office 365, & necessario aggiungere anche |'autorizza-
zione

Mail.Send

Se non utilizzate il plugin Azure, potete limitarvi alla sola autorizzazione delle mail!
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Ora le autorizzazioni dovrebbero comparire cosi:

Autorizzazioni configurate

Le applicazioni sono autorizzate a chiamare le API quando ottengono autorizzazioni da utenti/amministratori come parte del processo di consenso. L'elenco di
autorizzazioni configurate deve includere tutte le autorizzazioni necessarie per I'applicazione. Altre informazioni sulle autorizzazioni e sul consenso

-+ Aggiungi un‘autorizzazione ~/ Concedi consenso amministratore per-

Nome dell'API/autorizzazione Tipo Descrizione Consenso amministra... Stato

V Microsoft Graph (2) it
AuditLog.Read.All Applicazio... Read all audit log data Si A\ Non concesso,, =+
User.Read Delegate Accedi e leggi il profilo di un altro utente No

Per visualizzare e gestire le autorizzazioni con consenso per le singole app, nonché le impostazioni di consenso del tenant, provare Applicazioni aziendali.

Ora cliccate su “Concedi consenso amministratore per...”

Ovviamente dovrete essere amministratori per poter concedere |'autorizzazione!

Ora avrete bisogno di 3 dati:

Nella sezione “Panoramica” (menu a sinistra)

¥ panoramica

Otterrete:

E] Elimina @ Endpoint [ Funzionalita in anteprima

 Informazioni di base

Nome visualizzato : BusinessLog Credenziali client : 0 certificato, 1 segreto

ID applicazione (client)  : cdeSeec] @F443b-8d16-47a295a7cf31 URI di reindirizzamento ¢ Aggiungi un URI di reindirizzamento
ID oggetto ! 7b58a1d3-3035E-b7b0-09f90c7554b7 URI dell'lD applicazione @ Aggiungi un URI ID applicazione

ID della directory (tenant) : 6f173c80-45c3-4214GHND-110c5a007083 Applicazione gestita nell.. : BusinessLog

Tipi di account supportati : Pill organizzazioni

Prendete nota di:
ID applicazione (client)

ID della directory (tenant)

Pag. 71]|143



MANUALE BUSINESSLOG

Nella sezione “Certificati e segreti” potete accedere al valore ClientSecret

Certificati e segreti

Certificati e segreti =

:l « &7 sono disponibili commenti?

Le credenziali consentono alle applicazioni riservate di identificarsi rispetto al servizio di autenticazione durante la ricezione di token in una posizione indirizzabile sul web
(mediante uno schema HTTPS). Per una maggiore sicurezza, & consigliabile usare un certificato, invece di un segreto client, come credenziale.

o | certificati di registrazione delle applicazioni, i segreti e le credenziali federate sono disponibili nelie schede seguenti.

Certificati (0) Segreti client (1)  Credenziali federate (0)
Stringa segreta usata dall'applicazione per dimostrare |a rispettiva identita durante la richiesta di un token. Puo essere definita anche password dell'applicazione.

-+ Nuovo segreto client

Descrizione Scadenza Valore © ID segreto

Password uploaded on Mon Jan 15 2024 14/1/2026 -uB8Q~icCJS.. M  daeac155-d2fd-4e3.. I [H]

Copiate il valore della colonna “Valore” (c’é un’apposita icona)

ATTENZIONE: La copia del Valore del Client Secret e possibile SOLO subito dopo la creazione, per cui effettuate

le impostazioni e il test PRIMA di chiudere questa finestra, altrimenti sara necessario ripetere la generazione
del certificato
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Nella configurazione > Cloud (se abilitato) troverete:

Edit Azure X
x Esci Salva @ Elimina Fo\ Esporta ~ G Refresh d} Test
‘= Descrizione Client 1D # Tenant 1D B Client Secret [®attivo S Usa acco...
- Supporto cdefeecl-2804-443b- 6f173c80-45¢3-42 sasssane 0 (o ]
exonline B078f096-8056-40d...  0eb7e721-34al-.. essseee @ (o ]
™ o 3

o Inserire tutti i 3 valeri recuperabili dalle impestazioni dell'applicazione auterizzata nel portale Azure

In questa tabella e possibile specificare uno o pit tenant di Microsoft Azure a cui accedere Premendo [Ab] potete editare le

righe:
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Edit Azure =
i x Esci Salva @ Elimina Fo\ Esporta v G Refresh ci}Test
‘= Descrizione Client ID # Tenant ID O Client Secret [(®attivo [ Usa acco..
> Supporto cdefeec]-2804-443h- 6f173c80-45c3-42 sssssess [ o] (o ]
exonline 8078096-8056-40d...  Oeb7e721-34a1-.. eessses @ »
™ ™

o Inserire tutti i 3 valori recuperabili dalle impostazioni dell'applicazione autorizzata nel portale Azure

In questa tabella potete gestire i 3 campi necessari al funzionamento, cliccando su [Test] potete verificarne il funziona-
mento.

NB: Ricordate che I'autorizzazione all’accesso del tenant scade ogni X mesi e sara necessario intervenire, manual-
mente, nel portale Azure per rinnovarlo! (la scadenza viene decisa al momento della generazione del certificato)

Il flag Usa account Mail serve per indicare questo Tenant come account MITTENTE della casella mail specificata.
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SHAREPOINT / ONEDRIVE

Nel caso di acquisizioni di log da Sharepoint/Onedrive occorre attivare anche questi punti:

Servicedctivity-OneDrive Read All Applicazio... Read all One Drive service activity
SharePointTenantSettings Read All Applicazio... Read SharePoint and OneDrive tenant setfings
Sites.Read.All Applicazio... Read items in 2l site collections

Inoltre, Vi consigliamo di creare una nuova autorizzazione (con conseguente nuovo Client ID e Secret) con le seguenti voci da
attivare per le API di Microsoft 0365:

s Office 365 Management APls (3)

ActivityFeed.Read Applicazio... Read activity data for your organization
ActivityFeed.ReadDlp Applicazio... Read DLP policy events including detected sensitive data
ServiceHealth.Read Applicazio... Read service health information for your organization

Nella tabella Azure aggiungete:

Edit Azure >
& x Esci Salva @ Elimina Fo\ Esporta ~ G Refresh d} Test

-=Descrizione = Client ID / Tenant ID B Client Secret (2 Attivo £ Usa accoun...  Scope

0365 62e5cBcf-481c-4144-...  0eb7e721-34a1-4.. eesscesses.. » > https://manage.o...

Lo scope (solo per O365) sara:

https://manage.office.com/.default
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SQL Audit

Con questo plugin opzionale & possibile acquisire i log prodotti dai server MS SQL SERVER (per gli altri data-
base, sara necessario utilizzare syslog)

Per attivare il plugin (una volta attivata la relativa licenza), nella configurazione > Plugin

EB 5ql Server
m Attiva Audit Sql

Il plugin 0L raccoglie i log prodotti da S0L SERVER
o secondo le impostazioni degli audit impostati sui server

sql.

Successivamente sara necessario intervenire in SQL Server utilizzando una StudioManagement

Una volta connessi (come amministratore di SQL), espandere I’albero a sinistra e selezionare Sicurezza > Con-
trolli

© Database
= © Sicurezza

I Account di accesso
# " Ruoli del server
' Credenaziali
. Controlli
~ Specifiche controllo server
= Oggetti server
" Dispositivi di backup
. Server collegati
©| Trigger
I Replica
*" PolyBase
 Gestione

{%] Profiler XEvent

Fare clic destro su Controlli > Nuovo Controllo:
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-
.+ Crea controllo —_ O X

@ Il percorso del file non & stato specificato

Seleziona una pagina LT Script ~ | @7
& Generale
K Fitro
TR R [ it-20220713-183800 |
Ritardo coda (in ]1000 Eﬂ
millisecondi):
In caso di emore (@) Continua
del log di R ;
controllo: (O Envore operazione
(O Amesta server
Destinazione
controllo: File vi
e =
Limite massimo (@) Numero massimo file di rollover:
difile di S
controllo: limitati
(O Numero massimo di file:
Numero difie: 2147483647 2
Dimensioni  ° ¢ @ mB GB T8
massime file:
M limitate
[[] Riserva spazio su disco
Connessione
ﬁ LAPTOP-7VBAQBE7\SQLEXPRE
SS [LAPTOP-7VBAQ6E\suppo]
Visualizza proprieta connessione
Stato
Pronto
OK Annulla ‘ \ ?

Dare, eventualmente un titolo diverso al controllo (audit) e selezionare come Destinazione controllo: Log

Applicazioni
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:’s; Crea controllo A O X
0 Pronto
Seleziona una pagina I Script ~ @7
K& Generale
K Filtro
[T E [ it-20220713-183800 |
Ritardo coda (in ]1000 Eﬂ
millisecondi):
In caso di emore @ Continua
del log di 7 ;
controllo: (O Envore operazione
(O Amesta server
Destinazione
controllo: [ Log applicazioni )
Percorso
Limite massimo Numero massimo file di roflover
di file di
ollo lirmit ati
Numeno massimo-di file
Numero di file 2147483647 =
2 S| @ B GB T8
llimitate
Riserva spazio su disco
Connessione
¢¥ LAPTOP-7VBAQBE7\SQLEXPRE
SS [LAPTOP-7VBAQBET\suppo]
Visualizza proprieta connessione
Stato
Pronto
ok | Annute || 2

Dare OK e chiudere la finestra.
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A questo punto e possibile programmare eventi a livello server o livello database

LIVELLO SERVER

Database

=] Sicurezza

I Account di accesso

*" Ruoli del server
Credenziali

1 Controlli

I Specifiche controllo server
Oggetti server

" Dispositivi di backup

" Server collegati

‘s

m
ElorE R EEEB®

1 Trigger
Replica
PolyBase
I Gestione

{#] Profiler XEvent
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Seleziona, poco pil in basso, Specifiche controllo server, clic destro > Nuova specifica controllo server

% Crea specifica controllo server O X
0 Pronto
Seleziona una pagina L Script ~ @7
& Generale
Nome: | ServerAudit Spectication-20220713-184215 |
Controllo: v
Azioni:
Tipo di azione di controllo Classe oggeti
s1 | v I
Connessione
¢F LAPTOP-7VBAQEE7\SQLEXPRE
SS [LAPTOP-7V8AQBET\suppo]
Visualizza proprieta connessione
Stato
Pronto
<
[ ok ]| Annua || 2

Selezionare, come Controllo, I’Audit appena creato (dovrebbe comparire nel menu a tendina).
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Ingrandite la finestra e agite nella griglia centrale:

Agioni:

Tipo di azione di controllo Classe oggetto Schema dell'oggetto Nome oggetto Nome entita

" > M ] [
APPLICATION_ROLE_CHANGE_PASSWORD_GROUP ~
AUDIT_CHANGE_GROUP
BACKUP_RESTORE_GROUP
BATCH_COMPLETED_GROUP
BATCH_STARTED_GROUP

BROKER_LOGIN_GROUP
DATABASE_CHANGE_GROUP
DATABASE_LOGOUT GROUP
DATABASE_MIRRORING_LOGIN_GROUP
DATABASE_OBJECT_ACCESS_GROUP
DATABASE_OBJECT_CHANGE_GROUP
DATABASE_OBJECT_OWNERSHIP_CHANGE_GROUP
DATABASE_OBJECT_PERMISSION_CHANGE_GROUP
DATABASE_OPERATION_GROUP
DATABASE_OWNERSHIP_CHANGE_GROUP
DATABASE_PERMISSION_CHANGE_GROUP
DATABASE_PRINCIPAL_CHANGE_GROUP
DATABASE_PRINCIPAL_IMPERSONATION_GROUP
DATABASE_ROLE_MEMBER_CHANGE_GROUP
DBECC_GROUP
FAILED_DATABASE_AUTHENTICATION_GROUP
FAILED_LOGIN_GROUP

FULLTEXT_GROUP
LOGIN_CHANGE_PASSWORD_GROUP
LOGOUT_GROUP
SCHEMA_OBJECT_ACCESS_GROUP
SCHEMA_OBJECT_CHANGE_GROUP
SCHEMA_OBJECT_OWNERSHIP_CHANGE_GROUP
SCHEMA_OBJECT_PERMISSION_CHANGE_GROUP

SERVER_OBJECT CHANGE_GROUP ¢,
Ad esempio:
Tipo di azione di controllo Classe oggetto Schema dell'oggetto
» 1 | USER_CHANGE_PASSWORD_GROUP
2 [ v

Consultatevi con il vostro esperto di SQL server per capire quali audit siano necessari a livello server
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LIVELLO DATABASE

Espandete il DATABASE che intendete controllare e selezionate Sicurezza > Specifiche controllo database:

" Diagrammi database
. Tabelle

~ Viste

© Risorse esterne
I Sinonimi

© Programmabilita
© Service Broker

OEEEEHBHBE®

© Archiviazione

I Sicurezza

© Utenti

* Ruoli

I Schemi

# © Chiavi asimmetriche

© | Certificati

I Chiavi simmetriche

' Chiavi Always Encrypted

= Specifiche controllo database
© Criteri di sicurezza

&3]
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Analogamente agli audit server, create un nuovo controllo e associatelo al Controllo:

57 Crea specifica controllo database - O X
0 Pronto
Seleziona una pagina LT Script ~ | @7
& Generale
Nome: [ DatabaseAudit Specification-20220713-184818 I
Controllo: Audit-20220707-155741 v |
Asioni-
Tipo di azione di controllo Classe ogge't‘
1 [ v |
Connessione
¢¥ LAPTOP-7VBAQBE7\SQLEXPRE
SS [LAPTOP-7V8AQSBET\suppo]
Visualizza proprieta connessione
Pronto
< >
ok | Annute | 2
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Espandete la finestra e agite sulla griglia centrale:

Tipo di azione di controllo Classe oggetto Schema dell'oggetto Nome oggetto Nome entita
il v [~ [ ]
APPLICATION_ROLE_CHANGE_PASSWORD_GROUP "
AUDIT_CHANGE_GROUP
BACKUP_RESTORE_GROUP
BATCH_COMPLETED_GROUP
BATCH_STARTED_GROUP
DATABASE_CHANGE_GROUP
DATABASE_LOGOUT_GROUP
DATABASE_OBJECT_ACCESS_GROUP
DATABASE_OBJECT_CHANGE_GROUP
DATABASE_OBJECT_OWNERSHIP_CHANGE_GROUP
DATABASE_OBJECT f PERMISSION _CHANGE_GROUP
DATABASE_OPERATION_GROUP
DATABASE_OWNERSHIP_CHANGE_GROUP
DATABASE_PERMISSION_CHANGE_GROUP
DATABASE_PRINCIPAL_CHANGE_GROUP
DATABASE_PRINCIPAL_IMPERSONATION_GROUP
DATABASE_ROLE_MEMBER_CHANGE_GROUP
DBCC_GROUP
DELETE

EXECUTE
FAILED_DATABASE_AUTHENTICATION_GROUP
INSERT

RECEIVE

REFERENCES
SCHEMA_OBJECT _/ ACCESS GROUP
SCHEMA_OBJECT_CHANGE.
SCHEMA_OBJECT ¢ OWNERSHIP CHANGE GROUP
g(éHEMA OBJECT_PERMISSION_CHANGE_GROUP

SUCCESSFUL_DATABASE_AUTHENTICATION_GROUP b7

Qui potete inserire controlli a livello globale (database) o di una specifica tabella, ad es:

Agioni:

[ Tipo di azione di controllo Classe oggetto Schema delloggetto | Nome oggetto Nome entta
»1 [INSERT ~ [oBsecT [“]abo | Acent [T
2 | - = L

Questo controllo inserira un log ogni volta che un utente (con schema dbo) eseguira un insert in una specifica
tabella (Agenti) del corrente DB

Ls classe oggetto determina il tipo di controllo (globale, di schema o di tabella) Il

nome oggetto rappresenta il db, uno schema o la tabella da specificare

Sono possibili diverse modalita di controllo, consultatevi sempre con il vostro esperto di sql server per capire
quali controlli siano necessari per la vostra sicurezza.

NB: non scordatevi di ATTIVARE I'audit (é disabilitato di default). Qualsiasi modifica all’audit va effettuata
con i controlli DISABILITATI

Dal momento che questi controlli saranno attivati, i log verranno scritti nell’apposita tabella (separata), nel
menu principale > Log Audit SQL

LogAuaitsal %

Wew [Bewon- G Shsmamo [ sposms

[Zeventio (g Date/Time = B adion Instance = Database 9 Class User B mstructi..  “gad.  CFAdmin Name [ schema & Object
T o O B LS L L3 O o= L L
b | 3018 11/01/2024 103104 badkup 0s0 LiPTOP-ESLOTO0.  5-1-5-21-391817218 ®
4356 11/01/2024 103103 backup 00 bemarplast LAPTOP-ESLOTOOL  §-1-5-21-391617218, =
16267 11/01/2024 103103 backup ox0 bemarplast LAPTOP-ESLQTO0L  §-1-5-21-391817218, ®
33205 13/07/2022 12657 up o0 bemarplast microsoftsglserverm...  micrasoftaccountisu... m dbo budget
33205 13/07/2022 121558 in 00 bemarplast microsoftsqlserverm...  microsoftaccountisu.. m dbo budget
33205 BATR02212IS52 in om0 bemarplast microsoftslserverm,.  microsoftaccountisu ® dbo budget
33205 13/07/2022 121550 in 0x0 bemarplast microsoftsglserverm...  microsoftaccountysu ® dbo budget

19/01/2022 173900 Migrazione D8 Audit

) P oS g | 35t v
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Gestione Allarmi

Questa sezione imposta dei valori che, quando confrontati in fase di registrazione, manda una mail a TUTTI gli
utenti contrassegnati come Amministratori con una mail IMPOSTATA. (Tabella Utenti) e al bot Telegram.

ALLARMI EVENTI

Gestione Allarmi X

b x Esci + Nuovo Salva LD Clona @ Cancella [E:a Esporta G Refresh a 1A Powershell @Agglungl Consigliati
Bz attivato  [E] Descrizione [ 1D Evento {37 Macchina ' Origine &, Utente DFrequ.. O Minuti ©orahizio  © Ora Finale Giorni. Fine Se.. PBPower.. FMail
3 [ o) Test 4624 & Supp 1 1 22:00 06:00 (/] (] (]
[s ] New User 4720 N N 1 12300 00:00 a a [m)
[+ ] Accessa come admin 4624 - supp 1 1 (] [] [}

0 Per i campi [ID Evento], [PC] e [Utente]: inserire * {asterisco) per indicare TUTTE le casistiche, lasciare vuoto per NON considerare quel campo. | Nel comando PowerShell, & possibile utilizzare campi custom, tipo [PC] o [USER] che verranno, poi, sostituiti con i dati rilevati,

Qui si possono specificare i tipi di controllo che si vogliono applicare ad una specifica macchina/macchine e/ e
ad uno specifico utente/utenti negli orari specifici stabiliti.

E possibile indicare anche un “frequenza”, cioé dopo QUANTI eventi registrati, il sistema spedisce la mail con
I'allarme rilevato, questo lavora in combinata con la colonna “Minuti”, in questo modo sara possibile gestire
allarmi che si verificano con X frequenza in base ad un range di X Minuti

E disponibile un pulsante che inserisce automaticamente gli allarmi consigliati (saranno, inizialmente, disatti-
vati)
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ALLARMI FILES

Allami Files X

£ XEm + Huovo Salva LD Clona @ Cancella E‘:Ie Esporta v Gﬂeﬁe;n 6)\;\ PowerShell

B Attivato [ Descrizione ! Percorso File Tipo C.. G4 Macchina &, Utente @® Ora Inizio @ ora Finale B PowerShell £ Mail
3 [ o) Test EABRW * Lettura O

o Peri campi [ID Eventol, [PC] e [Utentel: inserire * (asterisco) per indicare TUTTE le casistiche, lasciare vuoto per NON considerare quel campo. | Nel comando PowerShell, & possibile utiizzare campi custom, tipe [PC] o [USER] che verranne, poi, sostituiti con i dati rilevati

Questa sezione e vincolata all’attivazione del controllo files
E possibile inserire allarmi che si attivano alla rilevazione di un evento associato all’allarme La

colonna percorso indica la path di riferimento

La colonna File indica se deve essere preso in considerazione uno specifico file oppure tutti i files contenuti
nella cartella di riferimento

La colonna “Tipo di controllo” indica se I’allarme si deve attivare in caso di Lettura, Scrittura o Eliminazione (o
tutti e 3 i casi)
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ALLARMI SOFTWARE

Allarmi Software X

i XEm + Nuove Salva L[;] Clona @Cante\\a ‘E:'o Esporta v ( j,'kehe;h amuowershen

B attivato [E Descrizione 62 Macchina O programma <% Versione ~ Installato v~ Aggior..  Disinstalla.. [ PowersS.. =Mail
3 (/] Teamviewer v TeamViewer -] ] ] O
(/] New User 4720 Kaspersky [
fail sql 18456 ()

o E' possibile impostare * nef campi Versione o Macchina per cercare tutte e possibilité.  Nel comande PowerShell, & possibile utilizzare campi custom, tipo [PC] o [USER] che verranno, poi, sostituiti con i dati rilevati,

Questa sezione e vincolata all’attivazione dell'inventario software e hardware nelle impostazioni.

E possibile inserire allarmi che si attivano alla rilevazione del software specificato (in macchine specifiche oppure
tutte) in caso venga rilevata un’installazione, aggiornamento o disinstallazione.
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All'interno di ogni schermata relativa agli Allarmi, troverete IA Powershell

a |4 Powershell

I8 PowersShell x

Domanda (Powershell} Test

v/ v

Potete scrivere qualsiasi richiesta da trasformare in comando PowerShell, ad esempio: 'spegnere una E' possibile testare qualsiasi comando powershell, alcuni comandi hanno necessita di un utente

macchina remota’ oppure ‘ottenere ['elenco degli utenti locali* amministrativo per poter funzionare, questo test utilizza l'utente loggato alla macchina.

. (] . (]
Risposta Estampa Risposta Estampa

E possibile trasformare e testare una richiesta in un comando Powershell.

N.B. Alcuni comandi necessitano di un utente amministrativo per poter funzionare.
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Elenco macchine

Elenco Macchine X

E Apii Salva @' Cancella @ Elimina macchine obsolete L‘::’ésspom ~ G Refresh ° Info v EE; Impostazioni Generali @ Forza Inventaric gﬂwia ROP @ E P ne]
J=SEL P N'log Difflog /. N°Fal  DiffFal = SpaziosucC 62 Macchina 1P £ Ruolo IECPU [E85.0. winde..  ( Tempo Sca.. &, Utente Eutime.. ®.. i=T. Versic.. ZaAllarme
y @ = = = = = [ -5 O - -4 = -5 = L
=] - e e
» 0 - o @ - 192.168.1.33 blog 01/01/200. WIN .,
@ - e |
@ 79 4 2 @ - 192.168.1.55 SUpporto@tuoplanet... 07/12/202. WIN a
> - e s
@ 0 - [N ] - 192,168.5.51
> mi e o
@ - e o |
@ - ee .
> - e e
@ - e v
> - e e
@ - e aras.
@ - e ars
- al RPN I
10 3027 57 50

0 E' possibile aggiungere, manualmente, una macchina cen il propric IP o Nome Windows, cliccando sul pulsante [Nuove] @ Legenda
L’elenco macchine visualizza tutti i PC rilevati dalla procedura automatica In

VERDE le macchine per cui I'ULTIMA scansione € andata a buon fine

In ROSSO quelle con problemi durante I'ULTIMA scansione (vedere gli “Eventi interni” per capirne il motivo)
In GIALLO le macchine sotto scansione IN QUESTO MOMENTO Ven-

gono visualizzati:

Ultima Scansione: quando é stata effettuata la scansione per il recupero dei log

Ultimo accesso: data e ora dell’ultimo accesso interattivo

Spazio disponibile: Lo spazio, in Gb, disponibile in quella macchina nel disco C

Tempo Scansione: Tempo, in minuti, impiegati dal processo di scansione remoto

RT: La macchina e sotto controllo dal sistema BLogRT

Versione Client: La versione che dovrebbero avere i client RT, se diverso viene indicato in ROSSO.

La colonna IP indichera, inizialmente, I'lP utilizzato per risolvere il nome macchine (viene utilizzata la Reverse
Zone del DNS)

Utente visualizza I'ultimo utente che ha fatto accesso alla corrispondente macchina
Tipo: La tipologia della macchina (WIN, SYS o RT)
[Forza Inventario]: fa partire (entro 1 minuto) la scansione macchine

[Prenota Scansione]: prenota la macchina selezionata alla prima scansione utile
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Le Impostazioni Generali

Permettono di aggiornare contemporaneamente le impostazioni specificate per tutte le macchine; ideale per
fare un’impostazione generica e poi lavorare sulle eccezioni.

impostazioni generali b4

o Salvando queste impostazioni si andranno ad applicarle su
TUTTE le macchine.

Crari

07:00

2300

Altro

G Mantieni Application () Cancella Registro

G Acquisizione PowerShell

X Annulla 15‘-‘\ Azzera Bookmark \,/ Salva

e Mantieni Application e utile nel caso in cui, in queste macchine, ci siano messaggi informativi o di errore prodotti da client
gestionali, in questo caso la categoria Application NON viene mai azzerata

e Cancella Registro: le categorie Application e Security verranno azzerate ad ogni ciclo di scansione, € utile per mantenere
pulito il registro ed evitare possibili corruzioni

e Acquisizione PoweShell: se si sono attivate le voci di registrazione dei comandi powershell, si possono abilitare le registra-
zioni nei log per una visione completa dei comandi PowerShell avviati in tutte le macchine.
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Cliccando su [Apri] su ciascuna macchina si apre la relativa scheda tecnica:

Scheda macchina >

S(heda [=] nventaria software E‘gmventarml—«ardwam ’]\Aggmmamennmstema (%E_,E\enmutentlm(ah Cc?Elen(ususmnl ﬁokzmmkhedulate

| Dettagli HotFix
| Tipo Data Installazi... KB I
@D sclezionato LAPTOP-525J0DC2 pe di mario notebook b Update 11/04/2024 00:00  KB5036620
Security Up...  07/12/202200:00 KBS012170
Workstation: StandAlone v 162 GB Q 10 C: > 165 GB v Update 10/11/2023 00:00  KB5027397

Security Up... 11/04/2024 00:00  KB5036893

Security Up... 11/04/2024 00:00  KB5037020

192.168.1.200 supporto@tuoplanet.com 21/10/2024 18:09:58 22/07/2024 17:04:35
Update 24/04/2024 00:00  KBS036980
Update 24/04/2024 00:00  KB5037663
Microsoft Windows 11 Pro 11th Gen Intel(R) Core(TM) i7-1165G7 @ 2.80GHz
Update 15/05/2024 00:00  KB5037591
Security Up...  15/05/2024 00:00  KBS037771
10.0.26100 2C:6D:C1:18:97:82 N2NXCW14MI35088 6351 40
Update 30/05/2024 00:00 KBS5037853
Impaostazioni Update 30/05/2024 00:00 KB5037959
Security Up... 12/06/2024 00:00  KB5039212
Cancella Lo Lascia Log Application Aumenta priorita
o g o R o 2 07.00 23.00 Update 26/06/2024 00:00 KB503933%
. N o . Updats 29/08/2024 00:00 KB5039302
a Natifica nuovi software o Acquisizione PowerShell 0 Modalita RT peate
lindate 1S/MS/2024 NOON | KRSNRA(RAS
e e

In questa scheda e possibile modificare alcune impostazioni relativa alla macchina selezionata.
Nell’elenco a destra saranno visualizzati tutti gli utenti che hanno fatto accesso alla macchina, Nei

relativi Box, compare lo spazio disponibile (disco C)

E possibile impostare un allarme di raggiungimento soglia, impostando un valore nel campo “Allarme
Spazio”

E possibile anche cliccare su [Nuovo] per inserire il nome macchina (o IP) manualmente:

macchina e

A1
=

Nuov:

Inserisci il nome della macchina

Ok Annulla
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Network Flow Chart

Cliccando su Info > Network FlowChart si pud ottenere una Chart con la rappresentazione grafica della rete, cosi come la identifica il pro-

gramma.

Per le macchine non ben identificate & possibile agire nelle corrispondenti Schede Macchine e specificando, manualmente, nella sezione

[Ruolo[

R
Workstation: Standalone
Quindi si ottiene:
o&EspumamPNG EspunainPDF

Ll
o
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0T o

as an 260 200 150
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o0 6l 600
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50
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Azure

Azure
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S b b e b b b bbbt | Pan & Zoom

H

La Chart e esportabile in PDF o PNG
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Elenco Utenti Locali

Elenco Utenti Locali x
H x Esci |E° Esporta ~
0d Macchina = £
2, Utente & Gruppo Attivo ;g Primo Rilevamento £ Ultima impostazione Pws Pws senza scadenza

» v Macchina: VALE PETTENE
.I
.I
.I
vpett Administrators |. 22/01/2025 11:05 12/12/2024 08:54

vpett Users @ 22/01/2025 11:05 12/12/2024 08:54

08 8RR &

E possibile visualizzare gli utenti locali alle macchine.

Nella sezione corrispondente al server AD verranno elencati tutti gli utenti generati in Active Directory

La colonna Ultima impostazione Pws & indicativa dell’ultima volta in cui I'utente ha modificato la propria password
La colonna “Pws senza scadenza” indica se I'account in questione ha il flag di “senza scasenza” per la password

Questo elenco puo essere utilizzato per verificare gli account in essere e quelli obsoleti e tutti quegli utenti con un impostazione
della password errata (fate riferimento alla normativa privacy vigente)
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Elenco sessioni

Elenco Sessioni *
£ x Esci |E° Esporta ~
< Macchina =, e
&, Utente Inizio Sessione Fine Sessione D¢ |D Accesso (g Durata o Nr Log
T Bec = = Bec 0:00 = |

~ Macchina: LAPTOP-525)JODC2

suppo 13/12/2024 18:33 13/12/2024 1946 Ox1c354a1b3 113 4
suppo 13/12/2024 08:32 13/12/2024 17:20 Ox1af49fdes 8:48 8
suppo 12/12/2024 08:02 12/12/2024 08:49 Ox18ddesdad 047 4
suppo 11/12/2024 12:18 1112/2024 1911 178427503 6:53 10
suppo 11/12/2024 07:58 11/12/2024 08:39 17524520 041 4
suppo 10/12/2024 17:54 10/12/2024 18:34 Ox171e1eb8s 0:39 6
suppo 10/12/2024 13:.06 10/12/2024 18:30 0Ox168253dod 324 12
suppo 10/12/2024 08:55 10/12/2024 08:15 Ox163a58040 1:20 8

Questa finestra mostra, per ciascuna macchina WINDOWS le sessioni iniziate e concluse, rilevate dalla Working Log.

Per ogni macchina viene visualizzato I'inizio e la fine di ogni sessione, L” Accesso della sessione, la durata (in ore; minuti) e il numero
di log coinvolti in quella sessione.

L’aggiornamento delle sessioni & UNA volta al giorno (in modalita notturna).
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Eventi interni

Eventi Interni X

H x Esci

Esporta v G Refresh

fol
2D [gData Cg Evento /\ Errore 2 macchina
v - - Ox Ox e |
[3 148859 19/08/2024 16:35:33 Accesso al programma con utente: DDO0777 O
148858 19/08/2024 15:45:05 Accesso al programma con utente: DDO0777 O
148857 09/08/2024 16:54:31 Accesso al programma con utente: DDO0777 [ )
148856 09/08/2024 16:46:17 Accesso al programma con utente: DDO0777 [ )
148855 31/07/2024 00:53:05 Accesso al programma con utente: DDO0777 [ )
148854 31/07/2024 00:42:21 Scansione macchina LAPTOP-ESLQ700L riuscita [ ) LAPTOP-ESLQ700L
148853 31/07/2024 00:41:40 Scansione macchina LAPTOP-ESLQ700L riuscita O LAPTOP-ESLQT700L
148852 31/07/2024 00:41:40 Scansione macchina LAPTOP-ESLQ700L riuscita O LAPTOP-ESLQ700L
148851 31/07/2024 00:41:40 Scansione macchina LAPTOP-525JODCZ non riuscita ® LAPTOP-525)0DC2
148850 31/07/2024 00:41:37 Scansione macchina LAPTOP-525JODC2 non riuscita @® LAPTOP-525)0DC2
148849 31/07/2024 00:41:34 Scansione macchina LAPTOP-52SJ0DC2 non riuscita [N LAPTOP-525J0DC2
o Cliccare sulla 'bustina’ dell'eventuale errore per maggiori dettagli. 1000 3 0= tutti

L’elenco degli eventi interni eseguiti dal programma, gli eventuali errori sono contenuti nella “bustina” nell’ultima colonna.
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Working Log

WorkingLog X

H @ Legenda o In questa griglia vengone mestrati  log derivanti da log Windows, Tentativi di Accesso e Syslog degli ultimi 30 giomi [B\. Salva Filtro @ Apri Filtr 6) Chicdi all'assistente A H Esporta + G Refresh

| Cerca a X
jel

=ps Ermipolog [Epataora "D & Categoria £ origine 62pc Sutente ML EMessaggio (2 admin [ZNome Admin  “i=ID Accesso 7 Allarme

T B 0= = = 0= = e = = D= 0=

b WINLOG Login: Access... 22/01/2025 11:0421 1624 Controllo riuscito  127.00.1 VALE PETTENE vpettene@t.. @ m 013417
WINL.. | Login: Acces... 22/01/202511:0421 | 4624 Controllo riusci... 127.00.1 VALE_PETTENE vpettene@... @ m 0x13df39
WINL.. | Login:Sbloc.. 22/01/202511:0421 | 4624 controllo riusci.. - VALE_PETTENE vpetiene@.. @ ® Ox13edea
WINL.. | Login: Sbloc... | 22/01/2025 11:0421 | 4624 Controllo riusci... - VALE_PETTENE vpettene@... @ m Ox13ec33
WINL.. | Login: Acces.. 22/01/202511:0413 | 4624 controllo riusci.. 127.00.1 VALE_PETTENE vpetiene@.. @ ® ox3fash
WINL.. | Login: Acces... 22/01/2025 11:04:13 | 4624 Controllo riusci... 127.00.1 VALE_PETTENE vpettene@... @ m 0x3f0e1
WINL..  Windows: A, 22/01/202511:0411 4608 controllo riusc. VALE_PETTENE ®
WINL..  Logoff: Disc.. 22/01/202510:58:33 4647 Controllo riusci... VALE_PETTENE vpett [ ] m 0x12639¢9
WINL.. | Login: Cam... | 22/ 4738 controllo riusc.. VALE_PETTENE [ ] ®
WINL.. | Login: Acces.. | 22, 648 Controllo rius... | - ALE_PETTENE [ ] m
WINL.. | Login: Acces.. 22/01/202509:51:49 | 4624 controllo riusci.. - VALE_PETTENE vpetiene@.. @ ® ox37dsbod
WINL.. | Login: Acces... 22/01/202508:51:49 | 4624 Controllo riusci... - VALE_PETTENE vpettene@... @ m 0x37d8ad0
WINF..  Accesso Fall.. 22/01/2025 09551147 4625 controllo non... VALE_PETTENE vpett [ ] ® 0x12639€9 a
WINL.. | Login: Acces... 22/01/202508:21:43 | 4624 Controllo riusci... 127.00.1 VALE_PETTENE vpettene@... @ m 0x12639e9
WINL.. | Login: Acces.. 22/01/2025082143 | 4624 controllo riusci.. 127.00.1 VALE_PETTENE vpetiene@.. @ ® 0x126399¢
WINL.. | Login: Sbloc... | 22/01/202508:21:43 | 4624 Controllo riusci... - VALE_PETTENE vpettene@... @ m Ox1263f0f
WINL.. _ Login: Sbloc.. | 22/01/2025 08:21:43 | 4624 Controllo riusti. - VALE PETTENE voettene@... @ ® 0x1263130

{1 Versione:22420 & Licenza: DEMO. Nodi:40/0 [ Scadenza:31/12/2049 & DBWorking: (137.0:291Mb [] CA363Gb & Utente: admin | inamivo:0 & Incoda:0 g InProcesso:0 §§ Skinw B Made in ftaly

La griglia “Working Log” & uno strumento potente e versatile e permette di effettuare ricerche, filtri, ordina-
menti e raggruppamenti in tempo reale su tutto I'archivio log degli ultimi 30 giorni.

Per effettuare una ricerca tra i log, ad esempio una determinata macchina, e sufficiente scrivere l'iniziale della
macchina nella colonna PC nella PRIMA RIGA (riga filtro) oppure utilizzare la funzione “Filtro” cliccando
nell’iconcina a forma di imbuto nell’intestazione colonna (stile Excel)

La colonna “Data Ora” permette, utilizzando la funzione “imbuto” di visualizzare un pratico calendario con le
funzionalita integrate.
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Descrizione Colonne:

Area: L'appartenenza del log, i login vengono evidenziati iniziando per “Login: ...

*  Accesso Utente: login fisico dell’'utente
* Blocco/Sblocco: accesso dell’'utente dopo un blocco utente desktop o da screen saver
*  Accesso Remoto: accesso da desktop remoto

*  Accesso Cache: Accesso dell’'utente mediante verifica cache (es. su un notebook disconnesso dal
dominio)

* TeamViewer: Accesso alla macchina tramite la connessione remota TeamViewer

*  VNC: Accesso alla macchina tramite la connessione remota VNC

* NoMachine: Accesso alla macchina tramite la connessione remota NoMachine

* Dameware: Accesso alla macchina tramite la connessione remota Dameware

* SpaskTop: Accesso alla macchina tramite la connessione remota SpaskTop

* Iperius: Accesso alla macchina tramite la connessione remota Iperius

ID: L'event ID originale di windows

Data/Ora: data e orario di creazione dell’evento
Tipo: tipologia del log

Origine: applicazione o servizio di origine dell’evento
Categoria: categoria del log

PC: macchina in cui si & generato I'evento
Utente: utente legato alla generazione dell’evento
Messaggio: messaggio completo originale dell’evento

Login: se appare una “chiave” vuol dire che I’evento e stato generato da un accesso interattivo. (obsoleto)
Admin: I'utente rilevato e uno degli amministratori indicati nell’elenco amministratori

Nome Admin: il nome indicato nell’elenco amministratori

Inoltre, vengono evidenziate i login con colori diversi:

VERDE: Accesso di un utente secondo le diverse tipologie specificate nell’AREA

ROSSO: logout dell’'utente

GIALLO: Accesso dell’'utente con credenziali diverse dalle originarie
BLU: Accesso tramite Software di Desktop Remoto

ARANCIONE: Eventi legati alle password (cambiamenti, reset, ecc...)
BIANCO: Di minor importanza
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Apertura files archiviati
In tutte le griglie raggruppate in Archivi log

e N @ BB B 8-

Log Accessi  Log Accessi Elenco Log Audit  Log Processi  Log Stampe  Elenco Accessi Elenco
Files Accessi USE  Sgl Server Falliti SyslLog
Archivi Log

Troverete i record dei Log catalogati secondo la loro natura, in archivi separati, e conservati per il periodo indicato nella configurazione
(retention) non inferiore ai 6 mesi.

In ogni sezione troverete la possibilita di visualizzare, filtrare, raggruppare ed esportare I'archivio corrispondente.

In ultima troverete anche la funzione per riaprire file di archivio dei rispettivi database (estensione .vdb6)

Log Accessi X

X Esci |E° Esporta ~ G Refresh B\\ Salva Filtro @ Apri Filtri Aprifile di backup

Cliccando su “Apri file di backup” potrete cercare I'archivio conservato e riaprirlo temporaneamente, una volta caricato (i tempi dipendono
dalla dimensione dell’archivio) la manipolazione dei dati € la stessa per il db corrente.
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Machine Learning

L PC 3 Utente L[5
Bec Bec = < 1fec
TIGER-MAS.station tigeradmin I

LAPTOP-525]0DC2 supporto@t...
LAPTOP-525)0DC2 supporto@t...
LAPTOP-525)0DC2 suppo

LAPTOP-525]0DC2 supporto@t...

LAPTOP-52510DC2 supporto@t...

'c e @ @

LAPTOPR-525100C2 suppo

BusinessLog ha integrata una Machine Learning che “impara” i log, man mano che vengono registrati ed € in
grado di determinare |'utente che ha fatto accesso per stabilire se sia “atteso” o “non atteso” In particolare,
trovate questa segnalazione nel working log o nei Log Accessi:

La colonna ML mostra la segnalazione della Machine Learning che ha 3 stati: VERDE:

L'utente rilevato corrisponde a quanto previsto dal modello

ARANCIONE: L'utente non corrisponde a quanto previsto ma, in ogni caso e riconosciuto come utente presente
nei log

ROSSO: L'utente non corrisponde a quanto previsto e non e presente tra gli utenti registrati finora.
(OROLOGIO): L'utente e associato a quella macchina ma I'accesso rilevato NON e negli orari “consueti” fin qui rilevati

NORMALE che, inizialmente tutti le righe riportano ML arancioni o rossi, in quanto deve ancora imparare il registro archiviato, col
tempo dovreste vedere le corrispondenze corrette.
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BusinessLog ha integrata la possibilita di “dialogare” con I'Intelligenza Artificiale per eseguire richieste mirate.

In particolare, & possibile chiedere chiarimenti, su uno specifico log, nella griglia dei Working Log Una volta

selezionato il Log, € possibile cliccare sul pulsante (in alto a destra)

6] Chiedi all'assistente |4

Oppure facendo doppio clic e selezionando:

 Verifica Firma

4 Stampa Log Certificato
M Segui Sessione
@ Chiedilnfoalla 1A

In base al contenuto del log si otterranno maggiori informazioni dall’Intelligenza Artificiale:

@ Informazioni specifiche sul log X

In questo specifico caso, I'evento indica che il soggetto con ID 719622818-4269583305-3287597905-1001 (nome account "suppo” sul computer
"LAPTOP-7V8AQ6E7") ha tentato di accedere al server di destinazfone SDadming3237216 utilizzando le credenziali dell'account "admin93237216" del
dominio "MicrosoftAccount".ll processo che ha generato I'evento é "Isass.exe” (un componente del sistema operativo Windows che gestisce
I'autenticazione degli utenti).Poiché non ci sono informazioni sulla rete o sulla porta utilizzata, é probabile che 'accesso sia stato effettuato tramite la RDP
(Remote Desktop Protocol), utilizzando una connessione diretta o attraverso una VPN.In generale, le connessioni RDP con credenziali esplicite possono
rappresentare un rischio per la sicurezza, poiché espongono le credenziali dell'account a potenziali attacchi di tipo brute-force o sniffing di rete. Per
mitigare questo rischio, & consigliabile utilizzare il protocollo RDP in combinazione con le funzionalita di autenticazione bilanciata di rete (Network Level
Authentication) o altre misure di protezione, come l'autenticazione a due fattori.

WiKi

L'evento 4648 di Windows indica che & stato creato un processo nuovo con privilegi elevati.

In altre parole, quando un processo viene awviato su un sistema Windows, viene assegnato un livello di privilegi, che determina I'accesso che il processo
ha alle risorse del sistema. L'evento 4648 viene registrato quando un processo viene avviato con privilegi elevati, ad esempio quando viene eseguito come
amministratore o con altri privilegi di sistema.

Questo evento pud essere utile per la sicurezza del sistema, in quanto consente di monitorare I'attivita dei processi con privilegi elevati e di identificare
eventuali attivita sospette o potenzialmente dannose. Tuttavia, &€ importante notare che I'evento 4648 pud essere registrato anche in situazioni legittime, ad
esempio quando un processo legittimo richiede I'accesso ai privilegi di sistema per eseguire una particolare operazione, quindi é necessario valutare
attentamente i dettagli dell'evento per determinare se si tratta di un problema di sicurezza reale o di un comportamento legittimo.

Nella parte bassa viene anche riportata la spiegazione dell’evento, in base alla Wiki integrata di BusinessLog.
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Salvataggio Filtri

Ogni volta che si esegue un filtro (per data, utente, macchina ecc...) si ottengono i dati filtrati con quella sele-
zione (i tempi di visualizzazione dipendono dalla quantita dilog e dai tempi di elaborazione della macchina)

E possibile utilizzare la prima riga “filtro” per scrivere u filtro specifico:

=] Tipo Log = 7

hu: legin

Oppure cambiare la modalita di filtro (cliccare su =, in questo caso)

%'ﬁpoLog = 7 [&]DataOra [ 1D

o
Q= login Valori  Filtri di testo

Login: Accesso utente

Login: Accesso utents  Inizia con b
Login: Accesso utentg | E uguale a
Login: Accesso utentg Mon & uguale a

Login: Accesso utente | Inizia con

Login: Accesso utents Si condude con

Login: Accesso utente Contiene

Login: Accesso utents Non contiens

Login: Accesso utente E vuoto

Login: Accesso utente E non vuoto

. Filtro personalizzato
Login: Accesso utente Pe
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Oppure, cliccando sull’iconcina “imbuto” in alto a destra:

=] Tipo Log = T Data Cra [** 1D i
e login .
- J Valori  Filtri di testo
Login: Accesso utentg = n
Login: Accesso utente D p
Login: Accesso utentg Tutt i
Login: Accesso utente Accesso Fallito - Password er... p
Login: Accesso utentg Login: Acceszo utente p
Login: Accesso utentg Logoff: Disconnessione o
Login: Accesso utente i
Pulisd Filtra Chiudi

Login: Accesso utente

Il filtro automatico visualizzato si adatta al contesto, per cui, per filtrare una data, appare un calendario conte-
stuale:
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Data Ora e} aw Categoria = Origine

Mostra tutto

16/12/2023 16:55¢ Filtra in base ad una data specdifica:

151272023 14:10; L gennaio 2024 L4
15/12/2023 14:10; L MA ME G VE SA DO
1 2 3 4 5 & 7

9 1w 11 12 13 14

14/12/2023 20:47:

14/12/2023 20:47: 5 15 17 18 18 w1
14/12/2023 16:531 2 8 B 5 » g5
29 30 31

14/12/2023 16:53;

14/12/2023 14:31;

Successivo Corrente Anno
141272023 14:37:

Fine Corrente Anno
13/12/2023 16:00; Fine Corrente Mese
13/12/2023 16:00; Settimana Prossima

I Fine Corrente Settimana
13/12/2023 13:57;

Damani
371272023 13:57:
131272023 13:57; Ogai
131272023 11:25 Leri

13/12/2023 11:25: Inizio Corrente Settimana

Settimana Precedente

13/12/2023 11:25:
| Inizio Corrente Mese

| Inizio Corrente Anno
in ] w

Prima Ccorrente Anno

Il filtro viene riepilogato nella sezione inferiore:

= s Tipe Leg | Inizia Con Iugin] E [ Data Ora = E' alla Fine della Currenteﬂeﬂimana] w

Qui & anche possibile modificare il filtro con una modalita manuale:

Modifica Filtro
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Editor Filtro pod

Tipo Log | Inizia con | login

Data Ora  E alla Fine della Corrente Settimana

Ok Annulla Applica

Ed introdurre filtri complessi anche in gruppo o in modalita and/or
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Per facilitare la stesura di filtri in modo pil semplice & possibile utilizzare il generatore basato su IA

8l X
jel
El] ElTipo Log [“ip f@pataora = &% categoria = origine &, Utente WL =mess.. (2ad. onome. THIDA.  Falarme
b 3 B e - " = - [\ [0 [+
> WINLOG Login: Accesso RDP con credenziali esplicite 4648 03/02/2025 09:03:58 Logon - admin93237216 ) = Oxc35ae69
WINLOG Login: Accesso RDP con credenziali espl.. 4648 03/02/202 Logon - adming3237216 [ ] ® 0xc35ae..

Sulle grigli di visualizzazione & stata integrata una riga per la compilazione automatica del fitro, utilizzando un linguag-
gio naturale ad esempio: “Mostrami i log di ieri”

In questo caso verra generato il filtro:

x n [Data COra  E'len o

Questi filtri si possono salvare per un riutilizzo utilizzando i comandi:

F\q Salva Filtro Apri Filtri
’ O
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Security Operation Center
N
°
50C

Si tratta di una griglia di riepilogo che indica:
e  Tutte le notifiche riepilogative spedite via mail/telegram
e Tuttigliallarmi rilevati e notificati

e  Tutte le “considerazioni” rilevate dalla Machine Learning in base a quanto controllato nei dati

Security Operation Center X

E x Esci [[‘:6 Esporta v G Refresh F} Salva Filtro Apri Filtri
% Livello Data Ora B D Origine B Oggetto > Inviato Data Invio “ZiAllarme  Messaggio

v = = [ e = e
1 16/07/2024 00.. Machine Lea.. Attivita Fuori Orario Negli ultimi 7 giorni I'utente valentina ha registrato 6 attivita fuori orario. Si prega di verificare se queste attivita sono autorizzate
2 1670 Machine Lea... Accessi Fallti leri la macchina: LAPTOP-ESLQ700L ha registrato un aumento di accessi falti pari a 3 rispetto al giorno precedente (0).
1 16/07/2024 00:.. Check Passw.. Verifica Utenti Durante il controllo, sono stati rilevati 1 utenti con password senza scadenza In 1 macchine diverse.
1 18/07/2024 00: Check Passw... Verifica Utenti Durante il controllo, sono stati rilevati 1 utenti con password scaduta da piG di 6 mesi In 1 macchine diverse.
0 15/07/2024 00:.. Notify Notifica da Business. te 15/07/2024 00. Report del giorno 14/07/2024 : BusinessLog ha registrato 5 log - di cui 0 associati ad Amministratori di Sistema nominati,
0 15/07/2024 00: Sessions Controllo Sessioni Nessuna sessione registrata.
1 15/07/2024 00.. Machine Lea.. Attivita Fuori Orario Negli ultimi 7 giorni I'utente valentina ha registrato 4 attivita fuori orario. Si prega di verificare se queste attivita sono autorizzate.
1 15/07/2024 00:.. Check Passw.. Verifica Utenti Durante il controllo, sono stati rilevati 1 utenti con password senza scadenza In 1 macchine diverse.
1 15/07/2024 00: Check Passw... Verifica Utenti Durante il controllo, sono stati rilevati 1 utenti con password scaduta da pi di 6 mesi In 1 macchine diverse.
0 14/07/2024 22: Sessions Controllo Sessioni Nessuna sessione registrata.
0 14/07/2024 22:.. Notify Notifica da Business. S 14/07/2024 23: Report del giorno 12/07/2024 :  BusinessLog ha registrato 4 log - di cui 0 associati ad Amministratori di Sistema nominati
1 14/07/2024 22: Check Passw... Verifica Utenti Durante il controllo, sono stati rilevati 1 utenti con password senza scadenza In 1 macchine diverse.
1 14/07/2024 22:.. Check Passw.. Verifica Utenti Durante il controllo, sono stati rilevati 1 utenti con password scaduta da pit di 6 mesi In 1 macchine diverse.
0 12/07/2024 1. Sessians Cantrollo Sessioni Nessuna sessione registrata.
0 12/07/2024 11 Notify Notifica da Business. S 12/07/2024 11; Report del giorno 11/07/2024 :  BusinessLog ha registrato 7 log - di cui 0 associati ad Amministratori di Sistema nominati. Nel Tracking Processi sono

n | messaggi del SOC vengono generat dal sistema in base ai parametri acquisiti, compresi gl allarmi impostati

Livello = Livello di Attenzione della segnalazione (0 = Informazione, 1 Nota di rilievo, 2 Importante, 3 Critico)
ID Origine = Origine della notifica

Oggetto: Oggetto della notifica o della mail inviata

Inviata: Si evidenzia una “busta” se la notifica & stata inviata

Data invio: Data dell'invio al sistema di mail/telegram

Allarme: Viene evidenziata una “campanella” se la notifica & scaturita da un allarme impostato

Messaggio: Il messaggio completo della notifica
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DashBoard SOC

Nella DashBoard iniziale, vengono riepilogate le considerazioni SOC degli ultimi 2 giorni e, accanto, le riflessioni del sistema di
analisi riguardo lo stato delle macchine e le segnalazioni del SOC (allarmi esclusi)

DashBoard Status X

@  Questa DashBoard visualizza le ultime considerazioni del SOC di oggi e ieri e I'analisi dello stata di sicurezza in base ai dati rilevati

Data Ora

¥ =

v

10/02/2025 07:52

10/02/2025 07:49

10/02/2025 07:52

10/02/2025 07:52

10/02/2025 07:52

09/02/2025 11:16.

09/02/2025 11:18

09/02/2025 11:18

09/02/2025 11:18

Messaggio
e

Lultima sessione registrata & antecedente di 3 giomi. Verificate il corretto funzionamento del processo BlogMLTraining, potete
verificare anche nel registro regMLTrainer.Jog

Report del giorno 09/02/2025 : BusinessLog ha registrato 33 log - di cui 0 associati ad Amministratori di Sistema nominat
Elenco delle macchine con Log in ritardo (10 Giorni di attesa prima di contrassegnare la macchina in ‘alert' se non riceve log da
XX giorni specificati (0 = nessun awiso)) Nome macchina | Ultima scansioneLAPTOP-TVBAQSET | 08/12/2024TIGER-NAS station |
19/12/2024server—x | 01/01/2000

Negli ultimi 7 giorni I'utente suppo ha registrato 2 accessi, e fa parte degli Amministratori di Sistema nominati. Si prega di
verificare che questi accessi siano autorizzati.

Durante il controllo, sono stati rilevati 4 utenti con password senza scadenza In 2 macchine diverse.

Durante il controllo, sono stati rilevati 3 utenti con password scaduta da pid di 6 mesi in 2 macchine diverse

Report del giorno 08/02/2025 : BusinessLag ha registrate 7 log - di cui 0 associati ad Amministratari di Sistema nomina.
Elenco delle macchine con Log in ritardo (10 Giorni i attesa prima di contrassegnare la macchina in ‘alert se non riceve log da
XX giorni specificati (0 = nessun awiso)) :Nome macchina | Ultima scansionel APTOP-7VBAQGET | 09/12/2024TIGER-NAS station |

19/12/2024server-x | 01/01/2000La macchina LAPTOP-525J0DC2 ha registrato un forte incremento dei tentativi fallti (400 %)
rispetto alla settimana scorsa.

Negli ultimi 7 giorni I'utente suppo ha registrato 2 accessi, e fa parte degli Amministratori di Sistema nominati. Si prega di
verificare che questi accessi siano autorizzati.
Durante il controllo, sono stati rilevati 4 utenti con password senza scadenza In 2 macchine diverse.

Durante il controllo, sono stati rilevati 3 utenti con password scaduta da pid di 6 mesi in 2 macchine diverse

Considerazioni e Azioni di Sicurezza

+ LAPTOP-7VB8AQ6ET:

o L'ultima scansione risale al 04/11/2024, mentre I'ultimo accesso ¢ del 09/12/2024, segnalando un possibile
ritardo significativo nell ‘attivita. Essendo di tipo RT, potrebbe indicare un malfunzionamento dell'agente installato.
Si consiglia di verificare la connettivita dell’agente.

o server-x:

o Nessun indirizzo IP o utente configurato, 0 log e O fail, con ultima scansione recente (05/11/2024). Essendo di
tipo RT, questo comportamento potrebbe indicare un problema nell'accesso o 'assenza dell'agente. Si

Considerazioni di sicurezza:
1. Log e processi:

o Verificare il corretto funzionamento del processo B10guLTza:ning poiché Iultima sessione log risale a 3 giorni fa.
o Controllareil file di registro regurTratner. 103 per approfondimenti.

2. Macchine con log in ritardo:

o Macchine con log non aggiornati
= 1aprop-7vR0eE? (ultimo log: 09/12/2024).

- TrezR-was.staticn (ultimo log: 19/12/2024).
Lo Lo 02101 2

@

Stampa

In questo modo e possibile ottenere indicazioni importanti sullo stato attuale e sulle eventuali azioni da effettuare.

Il testo completo e stampabile su un documento esportabile utilizzando il pulsante [Stampa]

N

Nel caso fosse necessario rieseguire |’analisi & possibile cliccare su [Riesegui Analisi]
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PROBLEMATICHE DI SCANSIONE:

Aprendo Elenchi > Elenco macchine, potete visualizzarne lo “stato” di scansione:

Elenco Macchine X

= mm=
S + Nuovo . Apri Salva @ Cancella @ Elimina macchine obsolete ‘[:'0 Esporta v G Refresh o Info | B2 Impostazioni General @ Forza Inventario | el Avia ROP El @ Prenota scansione

£ N°Log I Ne Fail £ Spazio Disponi.. Dif.. G2 Macchina "m=Gruppo  Dif.. AP Gut. ARuwolo ¥  AaDeseri. [ Uttimasc. Temposc. ERUMMoA. < Cancella..  Versione RT @© = “ZiAlarme

¥ = = = = o = O« [ O« Oc O = = [ L Ox o
3 0 0 0 - 31/07/2024 0... @
0 0 0 = ° 31/07/2024 0.. @
0 0 - L J ]
0 0 0 = L} 31/07/2024 .. @
0 0 0 - L ) 31/07/2024 0. @
0 0 0 - [ ] 31/07/2024 0... @
0 0 0 = ° 31/07/2024 0.. @
0 0 0 = [} 31/07/2024 0. @

255 23 FUNIPN 17220 valenti. Workstati. 14 31/07/2024 0. 1 30/07/2024.. 1] WIN
0 0 0 - L ) 31/07/2024 0. @
0 0 0 - [ ] 31/07/2024 0... @
0 0 0 - ® 31/07/2024 0... ]
- - al - s imm s -

255 23 25

n E' possibile aggiungere, manualmente, una macchina con il propric IP o Nome Windows, cliccando sul pulsante [Nuovo] @ Legenda

VERDE = Ultima scansione positiva

ROSSA = Ultima scansione negativa

GIALLA = Scansione in corso

Fate attenzione alle macchine ROSSE con 0 log, queste macchine NON sono mai state oggetto di scansione e il
sistema non riesce a prelevarne i log.

Aprendo Elenchi > Eventi Interni, troveremo anche un log interno sul possibile problema:

EventiIntemni X

i xES(\ ‘E:'o Espotav () Refresh

Js}
2D feData Lg Evento [\ Errore (13 macchina
T = = e e - |
3 148859 19/08/2024 16:35:33 Accesso al programma con utente: DD00777 O
148858  19/08/2024 15:45:05 Accesso al programma con utente: DDO0777 O
148857 09/08/2024 16:54:31 Accesso al programma con utente: DDO0777 O
148856 09/08/2024 16:46:17 Accesso al programma con utente: DDOO777 O
148855  31/07/2024 00:52:05 Accesso al programma con utente: DDOO777 [ )
148854  31/07/2024 00:42:21 Scansione macchina LAPTOP-ESLQ700L riuscita [ ) LAPTOP-ESLQ700L
148853 31/07/2024 00:41:40 Scansione macchina LAPTOP-ESLQT00L riuscita [ ) LAPTOP-E5SLQ700L
148852  31/07/2024 00:41:40 Scansione macchina LAPTOP-ESLQT00L riuscita [ ) LAPTOP-E5SLQ700L
148851  31/07/2024 00:41:40 Scansione macchina LAPTOP-525JODC2 non riuscita @® LAPTOP-525)ODC2
148850 31/07/2024 00:41:37 Scansione macchina LAPTOP-525JODC2 non riuscita @® LAPTOP-525)ODC2
148843 31/07/2024 00:41:34 Scansione macchina LAPTOP-525J0DC2 non riuscita ™ LAPTOP-525)0ODC2
o Cliccare sulla 'bustina’ dell'eventuale errore per maggiori dettagli. 1000 2 0= tutti

Eseguite una ricerca della macchina in questione (box ricerca in alto a destra) e visualizzate I’errore cliccando
sulla “bustina” [A]
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Errore
ﬂnc

A

‘Server RPC non disponibile

Annulla

Questo errore si riferisce al fatto che la macchina remota NON risponde, i motivi potrebbero essere:

- Lamacchina e spenta

- Lamacchina non e raggiungibile

- llservizio RemoteRegistry e fermo o disabilitato nella macchina target

- Unfirewall sta bloccando la connessione tra server e client

- Lamacchina target non e aggiornata con la KB5003637 (aggiornamenti da giugno 2021)
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A parte la verifica se la macchina sia accesa e raggiungibile (risolvibile con un banale ping), un buon metodo di
verifica e utilizzare il banale EventViewer:

Aprite Event Viewer e cliccate sul menu in alto > Azione > Connetti a un altro computer:

Selezicne computer x

Selezionare il computer in cui visualizzare i registri eventi

(O Computer locale (il computer su cui & in esecuzione questa console)

® Altro computer: || | l Sfoglia...

[[] Ceonnetti come altro utente: <nessuno> Imposta utente...

oK ‘ Annulla

Qui sara possibile specificare il nome macchine e, se necessario, impostare un utente “domain-admin” (per
testare la stessa connessione, potete utilizzare lo stesso utente impostato nel servizio BlogService)

Otterrete, dopo un po’

Visualizzatore eventi X

Attendere. Connessione in corso...
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In base alla problematica di connessione, otterrete un messaggio a video:

Esempio:

Visualizzatore eventi X

Verificare che il percorso di rete sia corretto, che il computer
sia disponibile all'interno della rete e che nel computer di
destinazione siano abilitate le regole di Windows Firewall
appropriate.

6 Impossibile connettere il computer 'DESKTOP-HO9K6ESC',

Per abilitare le regole di Windows Firewall appropriate nel
computer remoto, aprire Windows Firewall con lo snap-in di
sicurezza avanzata e abilitare le regole in ingresso seguenti:

Accesso alla rete COM+ (DCOM-In)
Tutte le regole nel gruppo Gestione remota registro eventi

E inoltre possibile abilitare queste regole mediante le
impostazioni di Criteri di gruppo per Windows Firewall con
sicurezza avanzata. Per i server che eseguono I'opzione di
installazione dei componenti core del server, eseguire il
comando Netsh AdvFirewall o il modulo NetSecurity di
Windows PowerShell.

In questo caso e il firewall di windows che vi blocca la connessione alla macchina target.

Verificate che le GPO siano applicate e che la macchina target non abbia problemi di aggiornamento con le GPO
di dominio.

Quando riuscirete a visualizzare, correttamente, i log della macchina remota, la connessione, anche con Busi-
nessLog sara possibile.
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RegWatcher

Questa funzione consente di monitorare in tempo reale le modifiche ai file di registro di BusinessLog e permette di rilevare e registrare le
modifiche effettuate ai log di sistema, fornendo un controllo dettagliato e immediato su tali eventi.

E- Principale @ Elenchi E\i Strumenti
- =
T el o @ g =
Reg Watcher Info Sistema  Statistiche Info Dashboard Personalizzazione  Cruscotto  Test Macchine  Prestazioni  Dimensioni
settimanale Cruscotto Disco Database

Reg Watcher X

reglVv > 030272025 19:13:10 Chiusura tv per LAPTOP-525J0DC2

reg > 0370272025 19:13:09 Thread disponibili =14

regiervice > 030272025 19:13:08 Blog RTServer Started

regService > 037022025 19:13:08 Blog PipeServer Started

regService > 03/02/2025 19:13:08 Blog Inventory Started

regService > 037022025 19:13:08 Blog SysProcesser Started

regService > 03/02/2025 19:13:08 Blog Processer Started

regService > 030272025 19:13:08 Blog Scheduler Started

regService > 0370272025 19:13:08 Blog SysLog Started

regiervice > 030272025 19:13:08 Blog Engine Started

regService > 037022025 19:12:08 Pipe Server Started

regService > 0370272025 19:12:08 RT Server Started

regService > 037022025 19:12:08 Syslog server Started

regService > 0370272025 19:12:08 Optimizer Started

Tutte le registrazioni di funzionamento del software, comprese azioni ed errori, sono conservate nei files Regxxxx che trovate nella sotto-

cartella \Reg

Per verifiche sul funzionamento o su possibili anomalie riscontrate, fate riferimento alla cartella e ai rispettivi files (vengono generati diversi
files, secondo I'origine)
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Modalita Offline

Si tratta di una modalita in cui & possibile acquisire files .evtx salvati dal registro eventi di macchine windows

Nella cartella di installazione del programma, troverete una cartella “Offline”

__ Offline

In questa cartella potete copiare eventuali files .evtx salvati in precedenza.
Alla prima scansione del sistema rilevera i files contenuti e saranno oggetto di scansione offline.

NB: si tratta di una procedura NON standard e dedicata a misure straordinarie, per le normali scansioni fate sempre riferimento alla moda-
lita online o con RT.
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Esportazione dei dati

WorkingLog X

@ Legenda o In questa griglia vengono mostrati i log derivanti da log Windows, Tentativi di Accesso e Syslog degli ultimi 30 giorni

Salva Filtro @ Apri Filtri q Chiedi all'assistente IA h Esporta ~ G Refresh

| Esporta
Cerea || O o R T DS icel 8 X
R |
@l Himl o
=pe  ETipolog = (@Dataora [} & Categoria = Origine ddpc & utente WML ‘EMessaggio (2 Admin [ZNome Admin  “E=ID Accest @ it
7 o - - - - - e = e - e
b WINLOG  Windows: Awio 22/01/2025 11:04:11 4508 Controllo riuscito VALE_PETTENE m ‘ Testo ‘
WINL..  Logoff. Disconness.. 22/01/2025 10:58:33 4647 Controllo rius.. VALEPETTENE  vpett L ] ® 0126399 |
WINL... | Login: Sblocco Ute... | 22/01/202508:2143 | 4624 Controllo rius... | - VALEPETTENE  vpettene.. @ m e = i
WINL.. | Login: Sblocco Ute.. | 22/01/202508:21:43 | 4624 Controllo rius... | - VALEPETTENE  vpettene.. @ ® ox1263fof
WINL... | Login: Sblocco Ute... | 22/01/2025 11:04:21 | 4624 Controllo rius... | - VALEPETTENE  vpettene.. @ m 0x13ec33
WINL.. | Login: Sblocco Ute.. | 22/01/2025 11:04:21 | 4624 Controllo rius... | - VALEPETTENE  vpettene.. @ ® 0x13edea
WINL.. | Login: Cambio pas... 4738 Controllo rius... VALE_PETTENE vpett ® m 0x1263
WINL.. | Login: Accesso ute.. | 22/01/202509:51:49 | 4624 Controllo rius... | - VALEPETTENE  vpettene.. @ ® 0x37dsado
WINL.. | Login: Accesso ute.. | 22/01/202509:5149 | 4624 Controllo rius... | - VALEPETTENE  vpettene.. @ m 0x37d8b0d
WINL.. | Lo 49 Controllo rius... | - VALE_PETTENE L ] ® 0
WINL.. | Login: Accesso Cac.. 22/01/202508:2143 | 4624 Controllo rius... | 127.00.1 VALEPETTENE  vpettene.. @ ® 0x126399¢
WINL.. | Login: Accesso Cac.. 22/01/202508:21:43 | 4624 Controllo rius... | 127.0.0.1 VALEPETTENE  vpettene.. @ ® 0x12639€9
WINL.. | Login: Accesso Cac.. 22/01/2025 11:04113 | 4624 Controllo rius... | 127.00.1 VALEPETTENE  vpettene.. @ ® 0x3f0e1
WINL.. | Login: Accesso Cac.. 22/01/2025 11:04:13 | 4624 Controllo rius... | 127.0.0.1 VALEPETTENE  vpettene.. @ ® 0x3fask
WINL.. | Login: Accesso Cac.. 22/01/2025 11:0421 | 4624 Controllo rius... | 127.0.0.1 VALEPETTENE  vpettenc.. @ ® 0x13df39
WINL... | Login: Accesso Cac.. 22/01/202511:04:21 | 4624 Controllo rius... | 127.00.1 VALEPETTENE  vpettene.. @ m 0x13d7F
WINF..  Accesso Fallito (Int.  22/01/2025 09;51:47 4625 Controllo nn... VALE PETTENE _ vpett e ® 0x12639e9 a

Nella griglia LOG (ma anche in TUTTE le altre griglie) € possibile esportare la visualizzazione corrente in 5 for-
mati:

e Excel (xIsx)
e HTML

e PDF

¢ Testo

e Stampa

Nei formati Excel e PDF, verra avviato un visualizzatore interno (pienamente compatibile) per cui NON E NE-
CESSARIA l'installazione di licenze Office o di un altro visualizzatore nella macchina Host.
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Visualizzatore archivi XML

Visualizzatore Archivi XML~ X
i x Esci @ Apri E‘:'o Esparta ~ G Refresh
jol

Data | Evento & Categoria = Type = origine 6dpc &, utente ‘= Messaggio

Earea

v =

o Utilizzare [Apri] per aprire gli archivi xml salvati nella cartella specificata.

E lo strumento che consente di riaprire gli archiviin xml decriptandoli in real-time

Per aprire un archivio (troverete i files xml con un formato NOMEMACCHINA-ANNO.xml), cliccate su apri:

T 0 » QuestoPC » Discolocale (C:) » Programmi (x86) » Enterprise » Businesslog » xml v ¢ Cercain xml

Organizza v Nuova cartella

Ultima modifica Tipo Dimensicne

File XML 350 KB

. Documents A Nome

1. Foto =
N ik |Li| NB2012-2014.xml 31/10/2014 16:13
. Grafica

L Immagini
+& Gruppo home

/% Questo PC
#u Desktop
| Documenti
& Download
=/ Immagini
W' Musica
[® Utente (utente-p
H Video
& Disco locale (C:)
% pubblica (\srvitr v

Nome file: | NB2012-2014xml v/ |File XML (") v

| Apri | , Annulla L
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MANUALE BUSINESSLOG

n esci gy Api E"a;m- c Refresh

cinare urintestazions G coloma g per r203ruppare n base 2 te colomz. §el
e Svento Categoria Tyoe = User Messaodo

T = -3 0= o= [ Osc O

> Successudt 0607/2020 13.20.5 %2 Successhudt Suesshudit 127001 DESKTOP-ING2R v.petiene ®
Logn: User 05/07/2020 13.20.25 24 Suczesshudt Sucesshudt 127001 DESKTOP-VG2R v.pettene ]
Logn: User 0607/2020 13.20.25 %34 Successaudit Suesshudt Marosoft-Windows-Searity-Audting DESKIOP-IVG2R vpetizne m
Logn: User 0607/2020 13.26.18 %24 SuccessAudt Successiudit - DESKTOP-1VE2R umfd3 @
Logoff: Dsconnessione 05/07/2020 13.26.21 %47 Successhudit Successhudit McrosoftaWindons Searity-Audting DESKTOP-IVG2R v.pettene @
Logn: User 0707/202009.20.10 %34 Sucesshudt Successhudt Marosoft iindows-Seaity-Audtng ESKTOP-1NG2R dums m
Successhudt 07NIBN09.2.28 #4 Successhudt Successaudt 127.00.1 ESTOP-1VE2R v.petizne m
Logn: User 07NN 08.27.28 w24 Successhudt Successhudt 127.00.1 DESKTOP-1VGZR vpetizne o)
Logn: User 07/07/2020 11.15.34 %24 Successhudt Successhudt - DESKTOP-1VGZR umfd-10 m
Logoff: Disconnessione: 07/07/2020 11.15.39 647 Successhudit Successhudit Mirosaft-Windows-Searity-Auditing DESKTOP-1VGZR v.pettene =
Logn: User 07/07/2020 14.07.30 %34 Successhudt Successhugt Mirosoft-iindows Seasity-Audtng DESKTOP-1VGZR dums m
Successfudt 07/07/2020 14.07.43 E) SuccessAudit SuccessAudit 127.00.1 DESKTOP-IVG2R V.pettene m
Logn: User 07/07/2020 14.07.43 %24 Successhudit SuccessAudit 127.0.0.1 DESKTOP-ING2R v.pettene m
Logn: User 0707/2020 17.16.05 %24 Successhudt SuccessAudt - DESKTOP-1NG2R umfd-11 m
Logoff: Dsconnessine 07/07/2020 17.16.07 %47 Successhudt Successaudt Maesoft-Windows Searity-Audtng ESKTOP-1VG2R v.petizne ®
Logn: User 081072020 08.04.32 %34 Successhudit Successhudit Maosoft-Windows Searity-Audting DESKTOP-1WWG2R dom-10 m
Successhudt 08/07/2020 08.08.09. %9 Successhudt Suesshudt 127001 DESKTOP-1UNG2R v.petiene m
Logn: User 08/07/202008.08.09 %24 Suczesshudit Sucesshudt 127001 DESKTOP-VG2R v.pettens ]

L’elenco e filtrabile, raggruppabile ed esportabile come nella griglia iniziale.
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Invia Comando PowerShell

Invia Comando Powershell X
Template Domanda (Powershell) Elenco Macchine
Macchina P Tipo
Spegni X \/ - . o o
> LAPTOP-ESLQT...  172.20.10.7 WIN
Riavvia

Scrivete cosa volete eseguire direttamente nella macchina remota, tipo 'Spegnere la macchina' oppure
‘Eseguire gli aggiornamenti di WindowsUpdate'

Aggiorna e Riawvia
Rispasta
Aggiorna senza Riawvio

Schedula invic: 21/08/2024 2316

Riawvia il servizio "BlogServiceRT"

Forza GroupPolicy

] Aggiungi ai Template %Modmca Template > Invia

Attraverso la seguente finestra, si possono selezionare dei comandi pre-impostati (o aggiungerne di personalizzati) oppure chie-
dere alla IA di generare il relativo comando, il comando apparira nel box centrale.

Il comando sara poi schedulabile, impostando la data/ora a fianco, e associabile alle macchine sulla destra.
Alcuni Template sono gia inseriti, oppure si possono aggiungerne o modificarli.

Una volta creato il comando, si puo aggiungere, direttamente, ai Template cliccando su “Aggiungi ai Template”, la descrizione
verra aggiunta automaticamente dalla IA.

Comandi PS Inviati

Comandi PS inviati X

x Esci ‘E:'o Esporta v G Refresh

Comando Inserito il Risposta Data Schedulata Inviato Data Invio

T ol = 13 = =
Invoke-Command -ComputerName “LAPTOP-7V8AQ6E7" -ScriptBlock { gpupdate /force } 21/08/2024 1746 ® 21/08/2024 17:46 21/08/2024 17:47
Invoke-Command -ComputerName “LAPTOP-525J0DC2" -ScriptBlock { gpupdate /force } 21/08/2024 17:46 ® 21/08/2024 17:46 21/08/2024 17:47
Invoke-Command -ComputerName "192.168.1.23" -ScriptBlock { Stop-Service -Name "BlogServiceRT" } 21/08/2024 13:33 21/08/2024 13:33 21/08/2024 13:34

Invoke-Command -ComputerName LAPTOP-7VBAQ6E7 -Credential (New-Object PSCredential "LAPTOP-7V8AQ6E7\Blog” (ConvertT...  21/08/2024 13:08

21/08/2024 13:07 21/08/2024 13:08

VVVVY

Invoke-Command -ComputerName "LAPTOP-7VBAQ6E7" -ScriptBlock { gpupdate /force } 21/08/2024 12:57 21/08/2024 12:57 21/08/2024 12:58

0 B

Attraverso la seguente finestra, si possono visualizzare i comandi gia inviati ed eventuali risposte associate.

In ROSSO i comandi che hanno restituito un errore (nella bustina della colonna RISPOSTA é disponibile I’errore dato da PowerShell)
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Elenco Template PS

Elenco Template PS X

H xgsm a Salva L[:] Clona @Cance\\a @Esportav GRahesh

Comando Descrizione Data Inserimento

3 Spegni 21/08/2024
Riavvia 21/08/2024
Aggiorna e Riavvia 21/08/2024
Aggiorna senza Riavvio 21/08/2024
Forza GroupPolicy 21/08/2024
Riawvia il servizio "BlogServiceRT" su una macchina remota con PowerShell. 21/08/2024
[}

Attraverso questa schermata, si possono aggiungere, modificare o eliminare dei template personalizzati.

Questi Template saranno disponibili nella sezione a sinistra nella finestra “Invia Comando Powershell”
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Altri Strumenti

INFO SISTEMA

Sysinfo

\\"l"l
A 50 L
S 40 60 7,

N
-,

Ny B
3 cen Intel{R) Cme(TM)/lg 3

1135G7 @ 2.40GHz -
80 —

User ~
> C ~
Kernel 90 &

'
3943

HDD, GB

52

B
Memory, MB = =

= T 190 —
Ay, :

e

5?}53,%0 790 t;()ifz‘}\?;%‘

& Threads: 1300 -
g@_;l)() 110C

Microsoft Windows g
| i
gmo 11 Pro 1300%

159 processes:150

@, 120 0 &
[ 90 6 &

R L
-

~
2366

577 ___© 6309 —

2 Free: 24,1% 213 -

- 788 - . Sy 7097
o Free: 16,8% 77/

237

A\

0

7886

0

Awvia una connessione al servizio WMI per mostrare un pannello in realtime per il consumo delle risorse, puo

essere utile per controllare il consumo durante le scansioni.
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Statistiche

% Log per Origine | % Log per Utente | % Log per Tipo | n* di Log per Macchina

Log per Origine (superiori al 2%)

I Accesso Fallito-8%

I Accesso Fallito- UtenteSconosciuto -3%
B LoginFailed-3%

I Login: Accesso Utente-40%

B Login: Userlogin-3%
I Logoff: Disconnessione - 8%
[Cogin Failed -3%] B, Sicurezza - 33%
[Accesso Fallito- Utente Sconosciuto- 3% B Altri-3%

|Accesso Fallito - 8%]

[Login: Userlogin-3%

Logoff: Disconnessione - 8%)

La finestra visualizza 4 tipi di grafici 3D per un’analisi statistica delle tipologie di log.
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Inventario Hardware

Inventario Hardware X

i XE;:. ‘E:'o‘ Esporta v GReﬁe;h

[T £
= Tipo =
Cvoce = T =nNote (@ Inserita il Ultima Rilevazione
T e O
v~ PC:VALE_PETTENE
~ Tipo: Awvio automatico
RtkAuduservice "Cawinds \Driverstar p YVirealteks..  22/01/2025
~ Tipo: Bios
BIOSReleaseDate 11/25/2024 22/01/2025
SystemManufacturer HP 22/01/2025
SystemProductName HP Pro Mini 400 G9 Desktop PC 22/01/2025
~ Tipo: Cpu
13th Gen Intel(R) Core(TM) i7-13700T Genuinelntel 22/01/2025
~ Tipo: HD
Gb 22/01/2025

o Le informazioni vengone ricavate dal registro di sistema remoto

Viene visualizzato un elenco di informazioni hardware raccolte dalle varie macchine (windows).
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Inventario Software

Inventario Software X

H x Esci [Uo Esporta v Refresh

62PC & 2
=pProgramma Versione 3 Rilevato il = [ Ultima rilevazione
7 O« 13 [
Microsoft System CLR Types per SQL Server 2019 CTP2.2 Aggiornamenti 15.0.1200.24 20/03/2020 07/12/2022 08:36
Microsoft Visual Studio Installer Aggiornamenti 2.11.69.53063 20/03/2020 07/12/2022 08:36
Teams Machine-Wide Installer Aggiornamenti 13.0.362 20/03/2020 07/12/2022 08:36
Visual Studio Professional 2019 Programmi 16.11.21 20/03/2020 07/12/2022 08:36.
Intel ® Optane™ Pinning Explorer Extensions Aggiornamenti 17.211.1033 02/01/2020 07/12/2022 08:36
NVIDIA PhysX System Software 9.19.0218 Aggiornamenti 9190218 02/01/2020 07/12/2022 08:36
~ PC:VALE_PETTENE
vs_CoreEditorFonts Programmi 17.7.40001 22/01/2025
Nextcloud Programmi 315020241125 22/01/2025
Notepad-++ (64-bit x64) Programmi 875 22/01/2025
Poly Lens Programmi 13.1.6008 22/01/2025
Visual Studio Professional 2022 Programmi 17.123 22/01/2025
Microsoft Visual C++ 2015-2022 Redistributable (x86) - 14.42.34433 Programmi 14.42.34433.0 22/01/2025
Microsoft Visual Studio Installer Programmi 3.12.2149.20818 22/01/2025

n Le informatzioni vengone ricavate dal registro di sistema remoto @ Legenda

In questa tabella sono presenti tutti i programmi installati, i servizi e i driver presenti.

Per i programmi viene indicata la data di installazione e I'ultimo controllo, eventuali nuovi programmi vengono

indicati in grassetto e i programmi disinstallati in italico.
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BlogTools
Nella cartella di installazione del programma trovate un eseguibile denominato BlogTools.exe

ATTENZIONE: prima di avviare il programma e necessario CHIUDERE tutte le finestre BusinessLog, il servizio
BlogService e verificare che non ci siano processi Blogxxxxx.exe o BusinessSysLog.exe attivi

— X
Menu
Percorso
Percorso C:\Program Files (x86)\Enterprise\BusinessLog'db
Percorso Database
C:\Program Files (x86)\Enterprise\BusinessLog'db Q Ea Sposta
Database
Configurazione 5,49 Mb @ Compatta @ Ripara DB Backup
Eventi Accessi Mb @ Compatta @ Ripara DB Backup
Eventi SQL Mb @ Compatta @ Ripara DB Backup
Eventi Tracking Mb @ Compatta @ Ripara DB Backup
Eventi Files Mb @ Compatta @ Ripara DB Backup
Elenco Tentativi Falliti 4,43 Mb @ Compatta @ Ripara DB Backup
Elenco SysLog “ Mb @ Compatta @ Ripara DB Backup
Working Log Mb @ Compatta @ Ripara Backup

La finestra permette di:

SPOSTARE i database: la versione 2022 permette di posizionare i database in una posizione diversa dalla pre-
definita, per spostarli, occorre selezionare una nuova posizione (icona “lente”) e cliccare su [Sposta]

COMPATTARE i database: con il tempo & normale che i db raggiungano dimensioni considerevoli, potete compattare
ogni database (verra fatto un backup) e la barra indichera quanto spazio € stato risparmiato.

BACKUP: esegue un backup del database corrispondente (stessa cartella) RIPARARE:

esegue una riparazione (anche preventiva) nel database specificato.
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Dimensioni DB

Dimensioni dei DB X

Percorso: C\Program Files (x86)\Enterprise\BusinessLog\db

Configurazione 503 MB
Eventi Accessi 72,13 MB
Elenco Tentativi Falliti 443 MB
Eventi Files 10,9 MB
Elenco SysLog 0,33 MB
Working Log 22,45 MB
Eventi SQL 0,48 MB
Eventi Tracking 0,64 MB

In questa finestra & possibile visualizzare le dimensioni del DB.
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Aggiornamenti

BusinessLog viene costantemente aggiornato per aggiungere nuove funzionalita utili per 'amministratore, la
via pit semplice per aggiornare la propria installazione e:

X ¥ 48 220

Esci Yerifica Verifica Manuale Assistant Licenze
Aggiornamenti  Licenza Attivate
Programma

Cliccare su “Verifica Aggiornamenti”

UpDate >

? BusinesslLog & aggiornato Version 2.24.1.1

Update information
Version

Published

Size

Details

Messun aggiornamento disponibile

Ched: for an update

Se non ci sono aggiornamenti disponibili verra notificato che il software & aggiornato, altrimenti invitera a procedere
con l'aggiornamento, la procedura ferma il servizio e chiude eventuali scansioni in sospeso.

Nel caso non sia possibile effettuare I'aggiornamento diretto (proxy o firewall che bloccano la procedura) &
possibile scaricare I'aggiornamento diretto da:

http://www.businesslog.it/download/BusinessLog2022Upgrade.exe

La procedura diretta, tuttavia, richiede di fermare manualmente il servizio “BlogService” e di chiudere I'even-
tuale processo “BlogEngine.exe” e “BlogSysLog.exe” in esecuzione in background.

Al termine della procedura sara sufficiente riavviare manualmente il servizio, i processi partiranno automatica-
mente.
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VIEWER

Il Visualizzatore “Stand Alone” permette di visualizzare i dati delle griglie dei log senza utilizzare il server e senza poter modifi-
care le impostazioni di BusinessLog.

Inoltre, le autorizzazioni dell’'utente ricalcano quanto impostato lato server.

Il sistema utilizza NAMED PIPE per la connessione, pertanto € necessario che, sia lato server che lato client abbiamo attivato:

- Laporta TCP 445
- Il protocollo SMB (2 o superiore)

Il server deve avere la named pipe autorizzata, nei criteri locali:

i Criteri di sicurezza locali

File Azione Visualizza 7
o | HEXE = HE

fg Impostazioni sicurezza

Criterio Impostazione di sicurezza
» [, Criteri account

= ) [y Accesso alla rete: limita i client a cui & consentito effettuare ... MNon definita
w [ g Criteri locali

o \y Accesso di rete: applica autorizzazioni account Everyone agli.. Disattivato
» | g Criteri controllo

» [, Assegnazicne diritti utente
‘i, Opzioni di sicurezza

\y Accesso di rete: condivisioni alle quali € possibile accedere i, IPCS

\y Accesso di rete: consenti conversione anonima 510/nome Disattivato

5 [ Windows Defender Firewall con sicure \z Accesso di rete: limita accesso anonimo a named pipe e con.. Disattivato
2| Criteri Gestione elenco reti 1y Accesso di rete: modello di condivisione e sicurezza per gli a.. Classico: gli utenti locali...
5 [ Criteri chiave pubblica Accesso di rete: named pipe a cui € possibile accedere in m...  BusinessLogPipe
5 [ Criteri restrizione software 1) Accesso di rete: non consentire 'archiviazione di password e, Disattivato
5 [ Criteri di controllo delle applicazioni \y Accesso di rete: non consentire I'enumerazione anonima de..,.  Attrvato
5 g Criteri di sicurezza IP su Computer loc 1y Accesso di rete: non consentire I'enumerazione ancnima di ... Disattivato
» || Configurazione avanzata dei criteri di|| 1 Accesso di rete: percorsi del Registro di sistema ai quali & po..  Systerm\CurrentControlS..,

Impostare il nome della Pipe da autorizzare alla voce indicata.
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Lato server:

Attivare I'opzione “Abilita Viewer” nella Configurazione, Salvare e RIAVVIARE i servizi per abilitare il server Pipe.

Configurazione X

EQB el * Configurazione Generale

[;] Motifiche automatiche

@Plug In

LAPTOP-52510DC2

= Rete @D nventari software/Hardware
Cancella Log da PC remoto
C)Ch::ud a d "
n Elimina LogAccess pil vecchi di &
i:}CPL.I
n Elimina LogFiles pid vecchi di . -

n Escludi Accessi Storage

m Abilita Viewer

Il Viewer & scaricabile dal sito:

https://www.businesslog.it/download/BusinessLogViewer.exe

Il processo di installazione € minimale, al termine uscira la finestra di login:
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BusinessLog Viewer 2022 - 2.24.1.1 et

« BEBL

Business LOG

ol PI%L

A Il Accedi
® nnHe |- Check Server é ceedl

Connessione alla Mamed Pipe stabilita con successo, ﬁ’g

Se la Pipe non é stata ancora configurata, cliccare in basso a destra (iconcina con gli “strumenti”)

I.. Config >

MNome Server

SERVERELOG| ﬁ

Crccorre specificare il nome del server BusinessLog, potete ottenere
un elenco cliccando nell'icona a destra

® Annulla \/ Salva
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Una volta specificato il nome del server BusinessLog verificate che, nel messaggio inferiore esca:

“Connessione alla Named Pipe stabilita con successo.”

In questo modo sara possibile accedere con Utente e Password

Elenco Macchine - Gestione

Principale

B Y @ B = B 7 B Q - R m

U pagmamenty Voume O ST s A T SRS S T e Faware

Programma Log Inventari -

Elenco Macchine X

®Em E" Esporta ~ Sﬂahesh E‘D\nvamavaavdware EE Inventario Software

§:S. A N. Difflog AN'Fal  Difffal = Macchina =Grup.. AP Spazio.. AUte.. AaDescrizione 5 Ultima Scansio.. (®TempoS.. MacA.. E3UimoAccesso « Canc.. ©.. i=Ti. = Allarme
v M - = = = e L3 L3 = e L3 = o0 = L 1 L3
3 EI 0 - o ® _ 192.168.1.15 »

[ 1 0 = 0o e _ 192.168.1.7 02/10/2024 10.40 [ 1

[ 2 [ o e _ 192.168.1.3 [ 2

[ 2 0 - o ® _ 192.168.1.1 [ 2

] w2 ¥ 9 @ _ 192.168.1.24 219 suppo.. 04/11/2024 15.23 COE43.. 09/12/202416.19 [ L @ RT

[ 2 2365 1 11868 _ [] 22/07/2024 17.06 09/12/2024 17.38 [ 2 WIN

[ 2 0 - o ® _ 0 22/07/2024 17.07 01/01/2000 00.00 » A

[ 1 0 = o e _ 192.168.1.13 23/10/2024 1032 [ 1

[ 2 [ o e _ 192.168.1.8 23/10/2024 1031 [ L

[ 2 7870 ¥ 0 e _ [] 23/10/2024 10.00 20/11/2024 02.37 [ 2 WIN a

[ 1 0 = o e _ 192.168.1.4 24/10/2024 0920 [ 1

[ 2 - o e _ 192.168.1.25 24/10/2024 1620 [ L

[ 2 [ 0o e _ 92.168.1.23 24/10/2024 1621 [ L

[ 1 0 = 0o e _ 192.168.1.26 24/10/2024 1625 [ 1

[ L 0 = 0o e _ 192.168.1.2 04/11/2024 1445 [ L

4 16 11976 29

E' possibile aggiungere, manualmente, una macchina con il proprio IP o Neme Windows, cliccando sul pulsante [Nuove] @ Legenda
1 Versione: 224.1.1 B8 Made in taly

Le visualizzazioni sono le stesse del lato server, solo piu semplificate !

Il Visualizzatore pud essere installato in qualsiasi postazione della rete interna, senza alcuna limitazione di licenza.
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Modulo RT

Il modulo RT permette di acquisire i log di macchine Windows anche per le macchine fuori dominio o per
quelle macchine per cui si rende necessario avere una registrazione in RealTime

Il client RT va installato nelle macchine da controllare mediante un setup dedicato molto semplice (unico pre-
requisito il framework .net 4.8)

Requisito essenziale per il funzionamento e I'abilitazione della porta TCP configurata nella sezione plugin:

@ Plugin

G Attiva importazioni da VMS

a Atftiva FileMaker

a Attiva BusinessLog RT server

. Transfer Rate: 10 ME/s

Pag. 130|143



MANUALE BUSINESSLOG

La porta predefinita e la (TCP) 22422

LATO SERVER

E sufficiente I'attivazione del server e I'impostazione della porta, dopo I'attivazione sara necessario riavviare il
servizio BlogService.

ATTENZIONE: occorre verificare che eventuali firewall (di windows o di terze parti) consentano la comunica-
zione utilizzando la porta specificata.
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LATO CLIENT

Una volta attivata la licenza RT, e necessario scaricare il setup di installazione da: https://www.businesslog.it/download/BusinessLo-

gRT.exe

L'installazione e simile a quella di BusinessLog, solo molto piu rapida, al termine della procedura di installa-
zione sara necessario eseguire il file RTConfig.exe (configuratore)

o' Configurazione Blog RT 5

Corfigurazione |

|P server:

Porta TCP: (22422 El

B “pplica criteri di Audit

Test Salva

Qui e necessario specificare:
o I'lP della macchina Host di BusinessLog
o Larelativa porta impostata. (default = 22422)
o Seapplicare, o meno, i criteri di audit automatici sulla macchina.

E possibile eseguire un test, alla fine cliccare su [Salva]

Al termine, verificare che il servizio BlogServiceRT sia avviato (nel caso avviarlo manualmente)

Il servizio lavora in background, il connettore partira a collezionare i log presenti nella macchina (storico)

e, da questo momento, ogni evento registrato in locale sara spedito al server RT per la registrazione
anche in BusinessLog.

I modulo RT raccoglie anche I'inventario Software e Hardware della macchina locale.
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Distribuzione MSI per BlogRT

E possibile utilizzare una versione .msi per la distribuzione via GPO (o altri strumenti) https://www.businesslog.it/download/Busi-

nessLogRT.msi

Scaricato il setup potete aggiungerlo alle azioni di distribuzione.
Potete configurare, in remoto, le singole postazioni utilizzando il comando:

C:\Program Files (x86)\Enterprise\BusinessLogRT\rtconfig.exe /ip=[IP] /port=[PORTA] /script=[True/False]

Sostituendo, ovviamente, i parametri: ad esempio:

C:\Program Files (x86)\Enterprise\BusinessLogRT\rtconfig.exe /ip=192.168.1.1 /port=22422 /script=true
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Verifica Licenza

Il pulsante “Verifica Licenza”

v/

Verifica
Licenza

Permette di effettuare un controllo diretto della licenza con I'aggiornamento della scadenza, effettuare up-
grade di licenza o attivare funzionalita extra senza reinserire i dati di attivazione: il risultato viene immediata-
mente aggiornato.
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Assistant

Nel menu Principale trovate il pulsante “Assistant”

S)

Assistant

Qui si avviera una sessione Web con il nostro BusinessLog GPT (raggiungibile anche all’'indirizzo https://online.businesslog.it) in questa Chat
potrete porre domande al Bot riguardo ai log, alla documentazione in questo manuale e alle FAQ fin qui raccolte.

Assistant X
o Questo assistente virtuale non pud rispondere sul contenuto dei log raccolti o sui dati presenti nella macchina locale, ATTENZIONE: si tratta di un Bot basato su 14, le sue risposte potrebbero non essere predise al 100%, in caso di dubbio, contattate I'assistenza tecnica

BusinessLog
@ Online

@ BusinessLog

Salve, sono I'assistente virtuale di BusinessLog, basato su Intelligenza Artificiale, posso cercare di rispondere
basandomi sul manuale, le funzionalita di BusinessLog e su domande specifiche riguardanti i log.

Q

esiste un visualizzatore in rete ?
@ BusinessLog

Si, esiste una versione Viewer di BusinessLog che permette di accedere ai database in rete. Puoi scaricare la
versione Viewer dal seguente link:

Scrivi qui la tua domanda...

0 Nel caso il contenuto della finestra fosse vuoto, Vi invitiamo a scaricare e installare il componente WebView? dal sito ufficiale di Microsoft

o\‘%wmv\m& Runtime Version: 129.0.2792.89

Il requisito essenziale per visualizzare I'assistant, all'interno di BusinessLog, & I'installazione del componente di Microsoft WebView2 Run-
time scaricabile dal sito ufficiale a questo indirizzo:

Microsoft Edge WebView?2 | Microsoft Edge Developer
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Privacy Policy

BusinessLog raccoglie i seguenti dati dalla rete INTERNA in cui € installato:

- IP e Nome computer di ciascuna macchina connessa e all’interno del range IP configurato

- Nome Account degli utenti loggati nel registro eventi windows

- Nome Account degli utenti loggati nel registro syslog dei dispositivi compatibili

- Applicazioniinstallate nelle macchine WINDOWS (se abilitato)

- Nome e percorso dei files registrati dalla raccolta log files (se abilitato e configurato)

- Nome e percorso dei files registrati dalla raccolta log dispositivi esterni (se abilitato e
configurato)

- Nominativo degli utenti specificati come “Amministratori di sistema” nominati e configurati nella
tabella ELENCO AMMINISTRATORI

- Indirizzo mail configurato per le trasmissioni delle mail

- ChatID Telegram configurata per la trasmissione al bot

Tutti i dati vengono registrati in LOCALE nei Database VistaDB (protetti e crittografati), attivando I'opzione
“Backup Cloud” i log verranno ridondati anche nel nostro Datacenter, la trasmissione e crittografata con certi-
ficato Microsoft dedicato.

BusinessLog raccoglie e comunica al’ESTERNO solo i seguenti dati:

- UserID, Nome server, IP pubblico verso il server licenze

- Log completi, elenco amministratori, elenco macchine, software installati verso il datacenter
cloud (SOLO se abilitato e configurato), la trasmissione e crittografata.

- Indirizzo IP pubblico, caselle mail e dettagli tecnici mail verso il server mail (se abilitato e con-
figurato)

- Nome account, Chat ID, Bot ID per le comunicazioni verso Telegram

- Tenant Azure: per la raccolta dei log Azure o le richieste di autorizzazione per 0365

- Logsingolo Completo verso OpenAl, solo per le richieste di informazioni inoltrate alla 1A, i log inol-
trati vengono conservati da OpenAl per 30 giorni

Trasmissioni:

- llogvengono scritti in crittografia AES256 anche nei files temporanei

- lltraffico mail e crittografato, con certificato SSL (per I’account interno BusinessLog)

-l traffico verso Telegram viene crittografato con TLS1.2

- lltraffico verso OpenAl viene crittografato con TLS1.2

- llogsalvati nel datacenter vengono crittografati con TLS1.2 con certificato Microsoft Azure
- Lerichieste diautorizzazione verso i tenant Azure sono crittografati con certificato SSL
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Conservazione dei dati (Database Locali)

1. Sicurezza dei Dati

Crittografia dei Dati: VistaDB utilizza la criptazione AES conforme agli standard FIPS (AES 256) per criptare l'intero database,
inclusi schema e dati. Questo garantisce un alto livello di sicurezza per i dati archiviati.

Gestione delle Chiavi di Crittografia: Le chiavi di crittografia sono gestite in modo sicuro, assicurando che solo gli utenti autoriz-
zati possano decrittare e accedere ai dati.

2. Controllo degli Accessi

Autenticazione e Autorizzazione: VistaDb supporta meccanismi di autenticazione robusti per garantire che solo gli utenti auto-
rizzati possano accedere al database. Il controllo degli accessi puo essere configurato per fornire livelli differenti di autorizza-
zione basati sui ruoli degli utenti.

3. Backup e Ripristino

Backup Automatici: il software mette a disposizione un sistema di backup automatico dei db, tuttavia & discrezione del reparto
IT sfruttare altre tipologie di backup e ripristino disponibili nei sistemi a disposizione della rete dell’'utente finale.

4. Monitoraggio e Gestione

Attraverso il modulo BlogTools & possibile monitorare, compattare, recuperare ed effettuare Backup specifici riguardante i
database VistaDB utilizzati nel sistema Business Log
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Conservazione dei dati (DB Cloud)

1. Ridondanza e Disponibilita

Replica Geografica: SQL Azure utilizza la replica geografica per assicurare la disponibilita dei dati. Questo include la replica
geografica attiva, che replica i database in diverse regioni per garantire la continuita operativa in caso di guasti regionali.

Zone di Disponibilita: | database sono distribuiti su zone di disponibilita all'interno dell'area UE come ridondanza di disponibi-
lita.
2. Sicurezza dei Dati

Crittografia dei Dati: | dati vengono crittografati sia a riposo (con Transparent Data Encryption - TDE) sia in transito (utilizzando
SSL/TLS). Questo assicura che i dati siano protetti da accessi non autorizzati.

Controllo degli Accessi Basato su Ruoli (RBAC): La gestione degli accessi & centralizzata tramite Azure Active Directory (AAD)
che consente il controllo dettagliato degli accessi ai dati.

3. Backup e Ripristino

Backup Automatici: SQL Azure esegue automaticamente backup completi, differenziali e dei log delle transazioni. | backup
completi vengono eseguiti settimanalmente, quelli differenziali ogni 12 ore e i log delle transazioni ogni 5-10 minuti.

Ripristino Temporale: SQL Azure supporta il ripristino temporale, permettendo di ripristinare il database a un qualsiasi punto
nel tempo all'interno del periodo di conservazione dei backup (fino a 35 giorni).

4. Resilienza e Recupero di Emergenza

Piani di Recupero di Emergenza: Azure SQL Database include piani di recupero di emergenza che assicurano la disponibilita dei
dati anche in caso di eventi catastrofici.

Failover Automatico: In caso di guasto, il sistema esegue automaticamente il failover a un'istanza replica senza intervento ma-
nuale, minimizzando i tempi di inattivita.

5. Monitoraggio e Gestione

Monitoraggio Continuo: SQL Azure fornisce strumenti di monitoraggio continuo attraverso Azure Monitor, che permette di
tracciare le prestazioni e rilevare eventuali anomalie.

Awvisi e Automazione: Gli amministratori hanno avvisi per specifici eventi utilizzando Azure Automation e Azure Logic Apps.
6. Compliance e Certificazioni

Certificazioni di Sicurezza: SQL Azure & conforme a vari standard di sicurezza e regolamentazioni, tra cui ISO/IEC 27001, ISO/IEC
27018, SOC 1, SOC 2, e SOC 3, HIPAA e il Regolamento Generale sulla Protezione dei Dati (GDPR).
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Supporto Tecnico

Per poter contattare il reparto tecnico di Business LOG ¢ disponibile il
BUSINESS LOG HELP CENTER

https://supporto.amministratoridisistema.it/hc/it

Da qui & possibile aprire un ticket per metterti in contatto con il nostro personale di assistenza, consultare guide e FAQ disponibili
e costantemente aggiornate ed interagire col nuovissimo ChatBot di Business LOG.

Per essere in grado di inviare richieste di assistenza, & necessario richiedere le credenziali di accesso, disponibili solo ai nostri
Clienti e Partner Certificati.

Se ancora non hai le credenziali, compila il form qui sotto per inviare la richiesta.

https://www.amministratoridisistema.it/richiedi-accesso-helpcenter
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BusinessLog Cloud e BusinessLog 2022 sono prodotti di:

-enterpnise

BusinessLog pod

BusinesslLog

Codice di Orfeo Colognesi

Grafica di Valentina Pettene

Consulenza Sistemistica di Giuseppe Manicone
Coordinamento di Luca Almici
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2nterprise

Informatic Solutions

Enterprise srl

Mail: supporto@amministratoridisistema.it

Tek: 0365 599263
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